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Vorwort

Aktualisierende Ergédnzung

zum Lehrerband

zu den aktualisierenden Ergdanzungen zum Lehrerband "Der kleine Webcouch"

in der Grundschule

Liebe Grundschullehrerinnen, liebe Grundschullehrer!

Eigensténdige Internetnutzer werden immer jiinger. Schon
Grundschulkinder klicken, surfen und touchen sich mit gro-
RRer Selbstverstandlichkeit und altersgemafer Arglosigkeit
Uber die Bildschirme ihrer Smartphones und Tablets. Aber:
Je jinger die Nutzer, desto eher fehlt ihnen das notige Wis-
sen und das Gespir um die vielfaltigen Risiken des Inter-
nets.

Daher sollten Kinder friih lernen, wie sie mit den Mdéglich-
keiten und Gefahren von Medien und Internet gefahrlos
und sinnvoll umgehen kdnnen.

Das Uberarbeitete Schiilerarbeitsheft ,Der kleine Web-
coach” (2020) bietet Ihnen zu dieser Thematik aktuelle me-
dienpadagogische Unterstiitzung. Es enthalt praktische
Hinweise fiir Eltern und Schiilerinnen und Schiler und
bezieht dabei wichtige Entwicklungen der jlingeren Zeit
kritisch mit ein.

Die vorliegenden Handreichungen sind auf das tiberarbei-
tete Schilerarbeitsheft abgestimmt und ergdnzen den vor-
handenen Lehrerband (2016), der weiterhin giiltig und er-
haltlich bleibt.

Die Ergdnzungen umfassen:

e Hintergrundinformationen und Links zu neuen
Tendenzen in der kindlichen Mediennutzung

e Hinweise zu Themen und Inhalten, die im lberarbei-
teten Schiilerarbeitsheft neu sind oder mehr Gewicht
erhalten,

« aktualisierte Tipps fiir die alltdgliche Elternberatung
und im Bereich der familidren Medienerziehung,

« aktuelle Internetlinks zu relevanten Informations- und
Beratungsseiten sowie

» angepasste Unterrichtsvorschldage und

* zusétzliche Kopiervorlagen fiir einen lebendigen
Unterricht.

Die kompakten Informationen sind leicht verstandlich in
Bild und Wort aufbereitet und daher auch ohne besondere
thematische Fachkenntnisse gut nutzbar.

Wir wiinschen lhnen und Ihren Schiilerinnen und Schiilern
viel Freude und Lernerfolg mit ,Der kleine Webcoach”!
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Aktualisierende Ergdnzung

zum Lehrerband

Schatzkiste

Am Ende des aktualisierten Arbeitsheftes ,Der kleine Webcoach” finden die Kinder ihre personliche Schatzkiste, die sie
mit Goldmiinzen fiillen kdnnen. Fiir jede erfolgreich bearbeitete Lernaufgabe dirfen sie eine Miinze ausmalen, bis ihre
Schatzkiste schlie3lich prall gefiillt ist.

Deine Schatzkiste

Fiir jede bearbeitete Aufgabe kommt eine Miinze in die Schatzkiste. Male fiir

jede Aufgabe eine Miinze mit einem gelben Stift oder einem Glitzerstift aus!

Gleich zu Beginn, im Innendeckel des Arbeitsheftes, gibt es dazu folgenden Hinweis fiir die Schiiler:

Am Ende des Heftes findest du deine Schatzkiste. Fir jede erfolgreich

bearbeitete Lernaufgabe darfst du eine Miinze ausmalen.
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Aktualisierende rgénzung

zum Lehrerband

Lernzielkontrolle: Fragebogen

Kapitel 10 im Schilerarbeitsheft bietet als abschlieBende individuelle Lernzielkontrolle einen Fragebogen mit einer
einfachen Testauswertung zum Thema ,Sicher im Internet”:

Fragebogen . Frage 7:
Ich bin nett zu anderen Personen im Internet und halte mich an die
Wir sind stolz auf dich, denn du hast toll mit uns gelernt und ! Netiquette. Wenn ich beleidigt werde, zum Beispiel in einem Chat-Raum,
viele Miinzen fiir deine Schatzkiste gesammelt. Du kennst dich . blockiere ich den Beleidiger oder informiere die Moderatoren des Chats.
nun mit dem Internet gut aus und kannst es sicher nutzen. gx JAC] NEIN[J
Zum Abschluss haben wir einen Fragebogen fiir dich Frage 8:
vorbereitet. Wenn du die Fragen richtig beantworten kannst, Ich 6ffne nur Nachrichten von Personen und Internetseiten oder Apps, die ich
unterschreibt dir deine Lehrerin oder dein Lehrer deine kenne und denen ich vertraue. AuBerdem benutze ich ein gutes Antiviren-
sInternet-fit-Urkunde“. Zeige die Urkunde deinen Eltern. programm.
Nun kannst du sie toll beraten! JAL] NEINOJ
Viel Erfolg!
Deine Nina, dein Tim und dein Obbo Frage 9:
Vi o Wenn ich von anderen Menschen Fotos oder Videos im Internet zeigen
x4 Wl Lies jede Frage durch und kreuze an: JA oder NEIN? machte, frage ich die Person erst um Erlaubnis. Bei Kindern frage ich auch
ihre Eltern.
Frage 1: JA[] NEIN[J
Ich frage erst meine Eltern um Erlaubnis, bevor ich im Internet meine
personlichen Daten und Fotos weitergebe (zum Beispiel meinen Namen, Frage 10:
meine Adresse, Handynummer). Wenn es im Internet etwas kostenlos gibt, informiere ich mich, ob ich das
JALC] NEIN[C] nutzen, herunterladen und wieder in das Internet stellen darf. Darauf achte
ich besonders bei Spielen, Filmen, Videos, Musik, Bildern, Fotos oder Texten.
Frage 2: JAC] NEN[]
Ich benutze méglichst nur Internetseiten, Apps oder Chat-Rdume fiir Kinder,
die meine Eltern oder Lehrer fiir mich tberpriift haben.
JAC] NEIN[C]
Testauswertung
Frage 3: Zihle zusammen. Wie oft hast du mit JA geantwortet?
Wenn ich online bin, benutze ich einen Benutzernamen, der nichts tiber mich
verrit. Mit Fremden im Internet bin ich vorsichtig, so wie im téglichen Leben. 9 bis 10 Antworten mit JA:
JAC] NEIN[] Herzlichen Gliickwunsch - du bist wirklich ,internetfit*!
Um weiterhin fit zu bleiben, solltest du Rig ouf der Seite www.internet-abc.de nach
Frage 4: neuen Informationen iiber das Internet suchen. Klicke dazu im Bereich ,Hobby & Freizeit die
S . L " . . Rubrik ,Neues tibers Netz* an.
Ich merke mir meine Passwérter mithilfe von Merksdtzen. Sie sind geheim
und miissen regelmdpig gedndert werden. 6 bis 8 Antworten mit JA:
JAC] NEIN[] Sehr gut! Du weiRt schon sehr viel iber das Internet.
Um richtig ,internetfit* zu werden, nimm dir immer wieder Zeit, um noch mehr dariiber zu
Frage 5: lernen. Besuche dafiir die Seite www.internet-abc.de.
Wenn mir eine Online-Nachricht Angst macht, beantworte ich sie nicht. Ich Dort kannst du dir im Bereich ,Lernen & Schule* unter der Rubrik ,Lernmodule* zeigen lassen,
sende sie nicht weiter. Ich informiere meine Eltern oder jemanden, dem ich worauf du im Internet achten musst. Klick einfach auf ein Thema, zu dem du noch Wissen
vertrave, brauchst.
JAC] NEIN[C] Weniger als 6 Antworten mit JA:
Du knntest noch fitter werden im Umgang mit dem Internet. Es ist wichtig, dass du es sicher
Frage 6: nutzen kannst.
Wenn ich jemanden treffen will, den ich im Internet kennengelernt habe, Guck dir die Seiten aus diesem Heft noch einmal an. Deine Eltern und Lehrer helfen dir.
bespreche ich es mit meinen Eltern. Besuche auch die Seite www.internet-abc.de. Dort kannst du unter ,Surfschein” einen
JALC] NEINC] i in bestehen. So du ganz schnell dein Wissen.
38 39

Internet-fit-Urkunde

Fur die erfolgreiche Testauswertung erhalten die SusS eine ,Internet-fit- Urkunde®, die vom begleitenden Lehrer oder
der Lehrerin unterschrieben wird:

Der kleine Webcoach
Internet-fit-Urkunde

Hiermit wird bestdtigt, dass

die , Internet-fit“-Priifung bestanden hat.

Du hast gezeigt, dass du dich mit diesen Themen
erfolgreich befasst hast:

-

Medien zu Hause

N

Surfen und suchen im Internet

Der richtige Dreh im WWW:
sicher und klug sein im Internet

w
O

Spielplatz Internet: Internetspiele sicher nutzen

Freunde treffen im Internet: Netiquette und Chats

Ooo0ooao

Fair sein im Netz: Umgang mit Cybermobbing

RS A

Schdtze im Netz:
Internetseiten zum Lernen und Mitmachen

©
O

Nutze deine Zeit: fit sein ohne Internet

©
O

Abgemacht: unsere Internet-Regeln O

Unterschrift:

Lehrer/in
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Aktualisierende Ergédnzung

zum Lehrerband

Sachinformationen

Medienausstattung an Schulen und zu Hause Mobiltelefone sind laut der Studie das haufigste digitale
Gerat in Kinderhdnden: Etwa die Halfte der Kinder verfiigt
tber ein Handy (50 bzw. 51 %); ein Smartphone kdnnen et-
wa zwei von flinf Kindern ihr Eigen nennen (38 bzw. 40 %).
Es folgt die Spielkonsole (34 bzw. 49 %) und der CD-Player
(37 bzw. 43 %). Etwa ein Drittel der Kinder besitzt einen ei-
genen Fernseher, jedes flinfte Kind ein eigenes Radio. Fast
ebenso viele (etwa 17 %) haben einen Computer bzw. Lap-
Die KIM-Studie 2018 ,Kindheit, Internet, Medien - Basis- top oder Kassettenrekorder oder kénnen im eigenen Zim-
untersuchung zum Medienumgang 6- bis 13-)ahriger” in mer das Internet nutzen.

Deutschland belegt, dass es im Vergleich dazu bei der per-
sonlichen Medienausstattung der Kinder im familidgren
Alltag wesentlich besser aussieht.

Laut einer reprasentativen Umfrage im Jahr 2019 bewer-
teten Schulleitungen die digitale Ausstattung ihrer Schu-
le nur mit der Note 3,8. Besonders an Tablets und inter-
aktiven Tafeln fehlte es, dies besonders an Grundschulen
(www.gew.de/aktuelles/detailseite/neuigkeiten/drei-minus-
fuer-die-digitale-ausstattung-an-deutschen-schulen/).

Im Gesamtbild sind Jungen besser mit digitalen Geraten
ausgestattet als Madchen, insbesondere mit Spielkonso-
len. M&dchen verfiigen im Vergleich zu Jungen haufiger
tber einen CD-Player.

Geratebesitz der Kinder 2018
- Angaben der Haupterzieher -

Medienpadagogischer
mpfs o
Handy/Smartphone
Spielkonsole netto
CD-Player

Smartphone
Fernsehgerat

Tragbare Spielkonsole
Feste Spielkonsole

Radio

Computer/Laptop
Kassettenrekorder
Internetzugang
Kindercomputer

Handy (kein Smartphone)

Laptop

0 25 50 75 100
mMddchen mJungen

Quelle: KIM 2018, Angaben in Prozent, Basis: alle Haupterzieher, n=1.231

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Sachinformationen

Studie zur digitalen Mediennutzung und Medienerziehung
in Familien

Eine Studie der Universitat Koln (2018) in Kooperation mit
dem Deutschen Kinderhilfswerk belegt, dass die Alltags-
kommunikation in Familien in hohem Maf3e tiber mobi-

le digitale Medien und soziale Netzwerke stattfindet. Au-
BBerdem zeigt sich: Eltern bemiihen sich darum, die Daten
ihrer Kinder zu schiitzen und ihren Zugang zu Medienan-
geboten sicher zu gestalten, fiihlen sich aber oft unsicher
und Uberfordert und den Risiken der digitalen Welt hilflos
ausgeliefert. Dies betrifft insbesondere Soziale Medien wie
WhatsApp, Facebook, Instagram, Snapchat, TikTok und You-
Tube. Durch die unbedarfte Nutzung dieser Medien kommt
es haufig zur Missachtung und Geféahrdung der Persénlich-
keitsrechte der Kinder. Hier kann die Schule durch aufkla-
renden Unterricht unterstiitzen und innerfamilidre Proble-
me abfangen.

Thomas Kriiger, Prasident des Deutschen Kinderhilfswer-
kes und Prasident der Bundeszentrale fiir politische Bil-
dung, macht darauf aufmerksam, dass der Schutz der
Rechte von Kindern in der digitalen Welt unabdingbar ist.
Eltern diirfen daher mit der Verantwortung fiir die Medi-
enbildung ihre Kinder nicht allein bleiben, sondern sollten
unterstiitzt werden. Gut versténdliche gesetzliche Vorga-
ben fur die Erhebung, Verbreitung und Verarbeitung von
digitalen Daten sind dafiir eine wichtige Grundlage.

Quelle: www.dkhw.de/schwerpunkte/medienkompetenz/studie-kinderbilderrechte/

Die familiare Medienkompetenz und Medienerziehung
sind noch immer nicht ausreichend.

Nach wie vor beschrankt sich Medienerziehung in vie-
len Familien, sofern sie Uiberhaupt stattfindet, auf Ein-
schrankungen, Verbote oder Hochstgrenzen bei der
elektronischen Bildschirmnutzung.

Noch zu wenig erfolgt eine altersgerechte und
die Medienkompetenz fordernde Erziehung,

e in der sich Eltern als Vorbild verstehen,

« die dazu betragt, dass Eltern und Kinder sich zum
Thema Medienkompetenz selbst realistisch bewerten
konnen, und

» die dazu fiihrt, dass Eltern bereit sind, sich aktiv mit der
aktuellen und kurzlebigen Mediennutzung ihrer Kinder
auseinanderzusetzen, um gemeinsam verbindliche und
funktionierende Regeln daftir zu entwickeln.

Aktualisierende Ergédnzung

zum Lehrerband

Neben aktuellem Medienwissen und klaren Regeln haben
das Vorbildverhalten von Eltern und die vertrauensvolle
Beziehung zum Kind positiven Einfluss auf den Umgang
mit digitalen Medien.

Die Vermittlung des sinnvollen und sicheren Umgangs mit
Medien durch medienbewusste und medienkompeten-

te Eltern fordert bei Kindern die Selbstkontrolle, das Refle-
xionsvermdégen und die kritische Distanz. Unterstiitzend
kdnnen Eltern auch technische Vorkehrungen zum Schutz
ihrer Kinder treffen (Nutzung von Jugendschutzfiltern u.a.)
- eine Option, die bisher wenig genutzt wird, grofitenteils
sicher aus elterlicher Unwissenheit.

Wichtig ist daher, Eltern mit einer angemessenen Medien-
bildung individuell auf den elektronischen Bildschirm vor-
zubereiten, damit ihre Kinder nicht ,online allein” sein
mussen.

Prof. Dr. Nadia Kutscher, Professorin fiir Erziehungshilfe
und Soziale Arbeit an der Universitat Kéln kommentiert:
,Einerseits wollen Eltern ihre Kinder auch im digitalen
Alltag schiitzen, andererseits wollen sie den Kindern zu-
nehmend Freirdume und Autonomie ermdglichen. Die-
ser Spagat gelingt nicht immer im besten Sinne der
Kinder. Kindertageseinrichtungen, Schulen oder Erzie-
hungsberatungsstellen kdnnen hier eine unterstiitzende
Rolle Gibernehmen. Zudem wird deutlich, dass Kinder an
vielen Stellen viel starker in Entscheidungen einbezo-
gen werden mussten, die sie und ihre Daten bzw. Rech-
te am eigenen Bild betreffen.”

Quelle: www.dkhw.de/schwerpunkte/medienkompetenz/studie-
kinderbilderrechte/
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Aktualisierende Ergdnzung

zum Lehrerband

Sachinformationen

Internetnutzung unter Heranwachsenden

Im Einklang mit den Daten der KIM-Studie zum Besitz digi-  Die Bitkom-Studie 2019 erbrachte, dass 40 % aller 6- bis
taler Endgerate bei Kindern im Grundschulalter sind auch 7-Jahrigen schon das Internet nutzen. Ab 12 Jahren sind
die Online-Aktivitaten unter Kindern rasant gestiegen. dann fast alle Heranwachsenden im Internet mit Smart-

phone, Tablet und Co. unterwegs.

Ab 12 Jahren sind fast alle Heranwachsenden online .o

tir ot Jugand- und
Bildesgalormasian (IZ))

Nutze zumindest gelegentlich das Internet ...
Nach Alter, Auswahl, 2019 (Angaben in %)

100

90 |-

80
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50 |-

7 I W—
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20

10

6-7 Jahre 8-9 Jahre 10-11 Jahre 12-13 Jahre

Quelle: Berg/Bitkom 2019, 5. 7. Basis: n=915, 6-18 Jahre, Internetnutzer*innen.

www.bitkom.org/sites/default/files/2019-05/bitkom_pk-charts_kinder_und_jugendliche_2019.pdf
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Sachinformationen

Die Kinder werden immer jiinger!

Aktualisierende Ergédnzung

zum Lehrerband

WhatsApp, YouTube und Nutzung von Suchmaschinen werden im Alltag junger Internetnutzer immer zentraler.

Laut KIM-Studie 2018 fallt unter den taglichen Aktivita-
ten von Kindern im Alter von (6 bis 13 Jahren) vor allem die
Nutzung von WhatsApp auf:

* An erster Stelle bei den regelmafiigen Tatigkeiten steht
die Recherche lUiber Suchmaschinen (65 %, 2016: 70 %),
die Zugang zu Informationen unterschiedlichster Inter-
essensgebiete verschaffen, hier aber auch zu ungeeig-
neten Inhalten.

e 47 % nutzen die Messenger WhatsApp taglich (2016:

41 %).

e Mit 62 % (2016: 58 %) liegt das Verschicken von Whats-
App-Nachrichten in der regelméafiigen Nutzung auf Platz
zZwei.

e Den dritten Platz belegt YouTube: 35 % schauen
mindestens einmal in der Woche YouTube-Videos, 21 %
sogar taglich.

Internet-Tatigkeiten 2018

Suchmaschinen (Googleetc.) nutzen
WhatsApp-Nachrichten schicken
YouTube-Videosanschauen
Kinder-Seiten nutzen
Einfachdrauflossurfen
UberInternet Musik héren

Facebook nutzen

Wikipedianutzen
E-Mailsverschicken
Snapchatnutzen

Instagramnutzen
Fernsehsendungenim Internet ansehen

Musicallynutzen

37 % surfen regelmaRig ohne bestimmten Anlass oder
ein bestimmtes Ziel.

Facebook wird von 26 % der Kinder wochentlich genutzt.
26 % nutzen mit der gleichen Haufigkeit auch Wikipedia.
24 % kommunizieren Uber E-Mails.

21 % der Kinder verwenden mindestens einmal in der
Woche Snapchat.

17 % nutzen regelmafig Instagram.

16 % sehen lber das Internet fern.

12 % nutzen Musical.ly - eine App, die heute TikTok heif3t
und an Beliebtheit noch gewonnen hat.

Nur einen kleinen Nutzerkreis (7 %) findet Skype als
Software fiir online Video-Gespréche..

Medienpadagogischer

m fs Forschungsverbund
Stidwest

0 25 50 o 100

Mjeden/fast jeden Tag Mein-/mehrmals pro Woche

Quelle: KIM 2018, Angaben in Prozent, Basis: Internetnutzer, n=833

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf

10
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Hinweise und Tipps fiir die Elternarbeit

Fiir Grundschulkinder nicht geeignet! - Aktuelle Alters-
grenzen bei beliebten Internetaktivitaten

Vielen Haupterziehenden fehlen wichtige Hintergrundin-
formationen zu den alltdglichen digitalen Aktivitaten ihrer
Kinder. Die aktuellen Altersgrenzen der beliebten sozialen
Online-Plattformen bilden daher ein groes Aufklarungs-
thema in der medienpadagogischen Elternberatung.

Der Online-Elternratgeber ,SCHAU HIN!" hat die AGB und
Datenschutzerkldrungen sozialer Online-Plattformen unter
diesem Gesichtspunkt geprift. Um eine Zustimmung zur
Verarbeitung personenbezogener Daten einzuholen, nut-
zen die Anbieter von Onlineplattformen zwei Optionen:
Entweder richten sie ihr Angebot von vornherein nur an
Nutzer Uber 16 Jahren, oder sie fordern - fiir jlingere Kinder -
die Einverstandniserklarung der Eltern oder Erziehungsbe-
rechtigten ein.

Instagram schreibt ein Mindestalter von 13 Jahren vor.
Ob eine Einverstandniserklarung der Erziehungsberech-
tigten nétig ist, lassen die AGB offen. Die Altersangabe
des Nutzers wird nicht tiberpriift.

WhatsApp nennt als Mindestalter 16 Jahre. Damit ist ei-
ne Einverstandniserklarung der Erziehungsberechtig-
ten nicht grundsatzlich notwendig. Der Nutzer besta-
tigt bei der Anmeldung durch einfaches Klicken, dass er
mindestens 16 Jahre alt ist, doch die Altersangabe wird
nicht Gberprift.

YouTube gibt in den AGB ein Mindestalter von 16 Jahren
an. Jugendliche unter 18 benétigen das Einverstandnis
der Erziehungsberechtigten. Wenn diese tber ,Google
Family Link” ein Familienkonto anlegen, kdnnen auch
schon 13-Jahrige YouTube nutzen. Und das besondere
Angebot ,YouTube Kids” steht grundsatzlich - vorbehalt-
lich Priifung der Inhalte im Einzelnen - sogar noch jin-
geren Kindern offen.

Snapchat geht von 13 Jahren als Mindestalter aus, tiber-
prift die Altersangabe aber nicht. Laut Snapchat-Daten-
schutzbestimmungen geht man gemaf3 EU-Verordnung
mit den Daten 13- bis 16-Jahriger anders um als mit Da-
ten alterer Jugendlicher, indem man, so heif3t es, selekti-
ver und restriktiver Daten erfasse, nutze und speichere.
Die Angaben dazu bleiben allerdings unscharf.

Aktualisierende Ergédnzung

zum Lehrerband

TikTok (ehemals Musical.ly) lasst laut Datenschutz-
erklarung Jugendliche ab 13 Jahren als Nutzer zu und
geht von einer Einverstandniserklarung der Erzie-
hungsberechtigten per E-Mail fiir unter 18-Jahrige aus.
Allerdings: Das Alter wird bei der Anmeldung ledig-
lich abgefragt, dann aber nicht verifiziert, und die Ein-
verstandniserklarung der Eltern per Mail wird de facto
nicht eingefordert.

Facebook gibt ein Mindestalter von 13 Jahren an. Ob Ju-
gendliche unter 16 eine Einverstandniserklarung der El-
tern bendtigen, lassen die AGB offen. Klar ist nur: Diese
Facebook-Nutzer mussen sich die elterliche Zustim-
mung einholen, um bestimmte Tools nutzen oder er-
weiterte personliche Angaben machen zu kénnen. Fir
unter 16-)ahrige verwendet Facebook keine Gesichtser-
kennung

Quelle: https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-you-

tube-und-co

Regeln und feste Absprachen erleichtern das Familienle-
ben, auch vor dem Bildschirm

Kinder nutzen das Internet nach Lust und Laune, wenn
man sie ldsst. Der Risiken und Folgen der Internetnutzung
sowie ihrer Rechte bei der Verarbeitung personenbezoge-
ner Daten sind sie sich wenig bewusst.

In Kooperation mit den Eltern kénnen wichtige und schiit-
zende Regeln im Umgang mit dem ersten Smartphone, so-
zialen Netzwerken/Messengern, Bildschirmspielen oder
auch dem Fernseher erarbeitet werden, die fur den Famili-
enalltag, aber auch flir den Schulalltag gelten sollten. Da-
bei helfen vielfaltige kostenlose Internetangebote, wie
zum Beispiel die Elternratgeber SCHAU HIN! oder Klicksafe
(www.klicksafe.de). Beide Plattformen bieten zur Erarbei-
tung altersgerechter Regeln fiir den Umgang mit dem In-

]

ternet unter anderem hilfreiche ,Checklisten”, ,goldene
Regeln’, ,Medienbriefe”, Informationen zu ,passenden Bild-
schirmzeiten” sowie eine grof3e Auswahl kindgerechter In-

ternetangebote.
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KV | Der kleine Webcoach — Meine Medien

Meine Medien

Aufgabe:
Welche Medien nutzt du? Kreuze an und zeichne.
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KV | Der kleine Webcoach - Smartphone, Tablet und Co.

Smartphone, Tablet und Co.

Aufgabe:
Was sagen deine Eltern zu Handy und Smartphone?
Schreibe ein Gespréach in deiner eigenen Familie in die Sprechblasen.

- ™
/- N

Kopiervorlage © Emst Klett Verlag GmbH, Stuttgart 2020 | www.klett.de | Alle Rechte vorbehalten Seite aus: Der kleine Webcoach - Sicher im
9 Von dieser Druckvorlage ist die Vervielféltigung fiir den eigenen Internet, Lehrerband

Autorin: Sabine Schattenfroh Unterric h gestattet. Die i iihren sind 1. ISBN: 978-3-12-007516-5
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— Lehrerband | S. 20

Anregungen fiir den Unterricht

FragFinn, Blinde Kuh, helles Képfchen oder Internet-ABC
statt Google oder YouTube

Damit Kinder auf Seiten surfen konnen, die fiir sie geeig-
net sind, bendtigen sie sichere Start- und Informations-
seiten. Einen guten Einstieg in das Internet bieten speziel-
le Kindersuchmaschinen, deren Suchindex ausschlieBlich
kindgerechte Seiten umfasst, die vorab von Redakteuren
gepriift wurden. Dort konnen Kinder in einem geschtitzten
Bereich das Recherchieren im Internet einliben.

Gute Suchmaschinen fur Kinder sind beispielsweise frag-
FINN (www.fragFINN.de), Blinde Kuh (www.blinde-kuh.de)
oder Helles Kopfchen (www.helles-koepfchen.de). Sie sind
insbesondere fir Kinder im Alter von 6 bis 12 Jahren zu
empfehlen.

Altere Kinder wollen hiufig schon zu kommerziellen Such-
maschinen wechseln. Dort ist wichtig, die Suchmaschine

- z.B. Google, Bing, Qwant oder Ecosia - so einzustellen,
dass Inhalte, die nicht kindgerecht sind, ausgefiltert wer-
den kénnen. Aber Achtung: Diese Filter kdnnen von den
Kindern selbst relativ einfach wieder aufgehoben werden;
Eltern bzw. Lehrerinnen und Lehrer sollten also laufend ein
Auge darauf haben!

Kindersuchmaschinen - der sichere Einstieg ins Netz

Fir jingere Kinder ist es besonders wichtig, kindgerech-
te Internetseiten schnell zu finden und innerhalb gesicher-
ter Surfréume positive Erfahrungen mit dem Internet sam-
meln zu kdnnen. Kindgerecht ist eine Internetseite, wenn
Kinder sich leicht auf ihr orientieren und sie die Inhalte oh-
ne Weiteres verstehen und einordnen konnen.

Dazu braucht es

« eine einfache Navigation,

¢ eine kindgerechte Sprache und

« eine sinnvolle Kombination multimedialer Elemente, wie
Text, Audio und Video.

Dariiber stehen jedoch noch andere Kriterien.
Kindgerechte Internetseiten sollten ...

« die Sicherheit der Kinder gem&f3 Daten- und Jugend-
schutz gewabhrleisten, also beispielsweise im Falle der
Erhebung von Daten eine bewusste Auseinandersetzung
mit den Daten unterstiitzen und Kinder im Umgang mit
ihren Daten sensibilisieren.

< den Grundsatz der Datensparsamkeit einhalten.

¢ keine die Entwicklung beeintrachtigenden und Gewalt
verherrlichenden Inhalte enthalten. Schon die gew&hn-
liche tagesaktuelle Berichterstattung aus Kriegs- und
Krisengebieten kann Kinder @ngstigen, wenn sie nicht

Aktualisierende Ergédnzung

zum Lehrerband

kindgerecht aufbereitet wird. Drastisches Bildmaterial
zum Beispiel kdnnen Kindern nicht einordnen und ver-
stehen.

Unterricht mit der Kindersuchmaschine fragFINN

Die Internetseite fragFINN bietet in ihrer Rubrik fiir Pad-
agogen Hinweise auf Materialien zum Einsatz der Seite
im Unterricht. Auflerdem gibt es dort eine fertige ,Unter-
richtseinheit fiir die Grundschule” mit dazugehdrigem In-
foblatt. Indem sich Kinder im Unterricht theoretisch und
praktisch mit einer Suchmaschine befassen, kénnen sie
den Umgang mit Kindersuchmaschinen auf sicherem Ter-
rain einliben.

Die Unterrichtseinheit auf FragFINN wird im Sachunter-
richt der 3./4. Klasse verortet und umfasst 6 Unterrichts-
stunden. Die Materialien bestehen aus vier Arbeitsblattern
fir die SuS (mit Lésungsblattern) und einer Beschreibung
des Materials mit didaktisch-methodischen Erlduterungen
und detaillierter Stundenplanung.

Alle Materialien sind als PDF sowie als veranderbare Word-
Dokumente zum Download verfligbar.

Weitere Infos unter: https://eltern.fragfinn.de/paedago-
gen/unterrichtseinheit-grundschule/

Der Recherche-Ratgeber von Internet-ABC im Unterricht

Der Recherche-Ratgeber von der Seite Internet-ABC erklart,
wie Kinder vorgehen sollen, wenn sie im Internet Informati-
onen zu einem bestimmten Thema finden mochten:

e Wie kann ich Suchmaschinen einsetzen?

e Wie starte ich die Suche am besten?

¢ Wie finde ich Nachrichten zu aktuellen Themen?

» Wie finde ich Antworten auf Wissensfragen? Wie ver-
wende ich Online-Lexika?

e Wie finde ich Bilder und andere Materialien fiir die
Schule?

* Wie kann ich multimedial und online Glben?

e Wie verwende ich Online-Worterbilicher?

e Wie kann ich online Experten befragen?

... und der Nasenbar Percy von Internet-ABC zeigt, wie
Kinder das Internet fiir die Schule, fiir Hausaufgaben oder
sogar als kostenlose Nachhilfe nutzen konnen.

Weitere Infos unter: www.internet-abc.de/kinder/lernen-
schule/recherche-ratgeber/
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Aktualisierende Ergédnzung

zum Lehrerband

Sachinformationen
Suchmaschinen und Kinder oder Haustiere (je 1%). 13 % der Kinder suchen mindes-
t i | Woche im Int t Hilfe bei onlich

Laut KIM-Studie 2018 steht bei den regelmaBiigen (min- ens einmat pro Yoche Im Internet Hitie bel personiichen

. N e Problemen.
destens einmal pro Woche ausgetibten) Tatigkeiten an ers-
ter Stelle die Recherche Uber Suchmaschinen (65 %, 2016: Auch unterschiedliche Interessen der Geschlechter lassen
70 %), allen voran Google und YouTube, die beide fiir Gund-  sich an der Internetnutzung ablesen. Madchen informie-
schulkinder nicht unbedenklich sind. ren sich zu einem deutlich grofieren Anteil iber Mode und

Beauty (44 %, Jungen: 7 %), Musik (55 %, Jungen: 45 %),
Promis und Stars (43 %, Jungen: 33 %) und Haustiere (23 %,
Jungen: 12 %), Jungen interessieren sich starker fur Sport
(51 %, Madchen: 16 %) und Gaming (46 %, Madchen: 34 %).

Nur 11 % der Internetnutzer zwischen 6 und 13 Jahren stel-
len nie eine Suchanfrage, ein Fiinftel recherchiert jeden
oder fast jeden Tag, weitere 45 % ein- oder mehrmals pro
Woche. Ab dem zehnten Lebensjahr geht der Anteil der
Nichtnutzer von Suchmaschinen deutlich zuriick: 6-7 Jahre:
3%, 8-9 Jahre: 18 %, 10-11 Jahre: 7 %, 1213 Jahre: 2 %. Hinweise und Tipps fiir die Elternarbeit

. . Internettipps
Was suchen Kinder im Internet? PP

www.schau-hin.info/grundlagen/so-suchen-kinder-sicher:
Wie kénnen Eltern ihre Kinder bei der Recherche im Inter-
net begleiten und leiten?

Inhaltlich geht es laut KIM Studie 2018 bei Internetrecher-
chen von Kindern (mind. einmal pro Woche) am haufigsten
um Musik (5 %) und Infos fiir die Schule (48 %), aber auch
die Themen Gaming (40 %), Sport (34 %) oder Infos zu Pro-  www.fragfinn.de/kinderliste/eltern/kinderschutz/schutz-
minenten (33 %) geben haufig Anlass zur Suche. software.html: Eltern konnen von Anfang an einen siche-
ren Surfraum fiir Smartphone und Tablet mit der kostenlo-

K in Drittel Ki %) informi ichim N
napp ein Drittel der Kinder (30 %) informiert sich im Netz sen Kinderschutz App von fragFINN einrichten.

im Rahmen einer Kaufabsicht, aber auch zu Nachrichten
(28 %). Fir ein Viertel geht es um das Thema Mode und www.saferinternet.at/news-detail/suchmaschinen-clever-
Beauty, ein Flinftel informiert sich Uiber Freizeitangebote verwenden-wie-funktioniert-die-suche-im-internet:

in der Umgebung (20 %), Anleitungen zum Basteln/Kochen  Wie kann ich Suchmaschinen clever verwenden?

SuchenimInternet2018 ( m pfs ”,,::"“n,

- mind. einmal pro Woche -

Musik
InfosfiirHausaufgaben/Schule
Spieleseiten/Internet-Spiele
Infos iberProminente
InfoszumThema Sport

Sachen, dieichkaufen will
Nachrichten/Meldungen
InfosiberMode/Beauty
FreizeitangeboteinderUmgebung
Anleitungen zum Basteln/Kochen
InfosiiberHaustiere

HilfebeiProblemen/Beratung

0 25 50 75 100
m6-7Jahre m8-9Jahre w10-11Jahre m12-13 Jahre

Quelle: KIM 2018, Angaben in Prozent, Basis: Internetnutzer, n=833

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Sachinformationen

Die unten genannten Internetseiten bieten weiterfiihren-
de Informationen zu den Quiz-Themen ,So verhaltst du
dich sicher und klug!” (Arbeitsheft, 5.10/11). Sie konnen
auch im Rahmen der Elternarbeit ntitzlich sein.

Internettipps zu Frage 1: Viren, Schadprogramme und In-
ternetsicherheit

www.bsi-fuer-buerger.de: Infoportal des Bundesamts ftir Si-
cherheit in der Informationstechnik, mit Tipps zum siche-
ren Umgang mit Smartphone, Tablet, PC und Co.

https://mobilsicher.de: Infoportal zu Smartphone-Sicher-
heit und Datenschutz, u.a. mit Tests von Kinderschutzpro-
grammen

www.handysektor.de: Infoseite rund um Sicherheit bei
Smartphone und Apps, u.a. WhatsApp und Snapchat

www.schau-hin.info/sicherheit-risiken/jugendschutz-soft-
ware: Infoseite zu Jugendschutzprogrammen fiir mehr Si-
cherheit auf Smartphone, Tablet und PC

Internettipps zu Frage 2: Passworter

www.surfen-ohne-risiko.net/passwortschluessel: Passwort-
Schlissel-Automat fiir Kinder, der sichere Passwoérter gene-
riert und Tipps fir die ganze Familie

www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Pass-
woerter/passwoerter_node.html: Hilfen fir Eltern zur Wahl
des richtigen Passwortes vom Bundesamt fiir Internetsi-
cherheit

Internettipps zu Frage 3: Im Internet spielen und Kosten-
fallen

www.klicksafe.de/themen/digitale-spiele/digitale-spiele:
Informationen und Anregungen rund um digitale Spiele,
Materialien fir Elternarbeit und Unterricht

www.schau-hin.info/games: Informationen fir Eltern und
Padagogen zum Spielen digital

www.spieleratgeber-nrw.de: Suchmaschine mit Spielemp-
fehlungen und -beschreibungen, teils in Videos

www.app-geprlift.net: Bewertung von Spiele-Apps hinsicht-
lich Jugend-, Daten- und Verbraucherschutz

Internettipps zu Frage 4: Rechte und Pflichten im Internet

http://irights.info: Infoportal zum Thema Urheberrecht und
kreatives Schaffen

www.klicksafe.de/themen/rechtsfragen-im-netz/#s/Rechte
im Internet: Antworten zu Rechtsfragen in Zusammenhang
mit Internetnutzung

Aktualisierende Ergédnzung

zum Lehrerband

Internettipps zu Frage 5: Soziale Netzwerke, Messenger
und der Umgang mit privaten Daten im Internet

www.klicksafe.de: Materialborse - auch auf Russisch, Tur-
kisch, Arabisch - zur familidren Medienerziehung. Tipps
und Leitfaden zu WhatsApp, Instagram, Snapchat, TikTok,
Facebook, YouTube, etc.

www.klicksafe.de/themen/kommunizieren/chat/: Informa-
tionen rund um Chatrdume

www.klicksafe.de/themen/kommunizieren/whatsapp/: In-
formationen tiber den WhatsApp-Messenger, moglichen
Problemen und Alternativen

www.schau-hin.info/grundlagen/whatsapp-gruppenchats-
fuer-kinder: Tipps fiir den WhatsApp Gruppenchat

Internettipps zu Frage 6: Fremde Freunde im Internet und
Cybergrooming

www.schau-hin.info/tipps-regeln/cybergrooming-so-schuet-
zen-eltern-ihre-kinder: Informationen fir Eltern zum Schutz
vor und Umgang mit Cybergrooming

www.schau-hin.info/news/cybergrooming-bei-fortnite: Cy-
bergrooming im Onlinespiel Fortnite

www.handysektor.de/cyber-grooming: Informationen zum
Schutz vor und Umgang mit Cybergrooming

Internettipps zu Frage 7: Private Daten, Fotos und Videos
im Internet

www.klicksafe.de/service/aktuelles/news/detail/kinderbil-
der-im-netz-problematische-aspekte-des-sharenting/: pro-
blematische Kinderfotos und Videos im Internet - was El-
tern beachten sollten

www.schau-hin.info/grundlagen/persoenliche-daten-im-in
ternet-schuetzen: Tipps zum Datenschutz

wwwi.klicksafe.de/themen/datenschutz/privatsphaere
Internettipps zu Frage 8: Mobbing im Internet

www.klicksafe.de/themen/kommunizieren/cyber-
mobbing/#s|Cybermobbing: Informationen zum Umgang
mit Cybermobbing, u.a. mit ,Cyber-Mobbing Erste-Hilfe

Appu

www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
service-anbieter-kontaktieren: Kontaktadressen der digita-
len Serviceanbieter im Fall von Cybermobbing

www.polizeifiirdich.de: Internetberatung der Polizei, u.a.
zum Thema Cybermobbing

www.nummergegenkummer.de: Beratungsportal im Inter-
net fUr Eltern, Kinder und Jugendliche
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Weiterfiihrende Materialien

Internettipps zum Thema Bildschirmspiele

www.internet-abc.de/kinder/spiel-spass: Tipps fir kleine
Spieleinsteiger zum Umgang mit Bildschirmspielen und
viele kindgerechte Spielangebote.

www.internet-abc.de/kinder/lernen-schule/lernmodule/on-
line-spiele-sicher-spielen-im-internet: Gemeinsam mit dem
Eichhdrnchen Flizzy, der Leitfigur der Seite, kdnnen Kinder
die Spielewelt im Lernmodul ,Online Spiele - sicher spie-
len im Internet” erkunden:

www.klick-tipps.net: Kinder, Eltern und Paddagogen finden
hier Tipps fir gute kostenlose Spieleseiten fiir die Alters-
gruppe 6 bis 12 Jahre, von Medienpdadagogen ausgewahlt,
gepriift und empfohlen. Die Themen umfassen Spiel und
Spaf3, Nachrichten und Politik, Wissen und Lernen, Freizeit
oder Sicherheit im Netz. Zuséatzlich werden Kinder-Apps
empfohlen, die sich nach Alter und Betriebssystem filtern
lassen.

www.medienfuehrerschein.bayern.de: mit einer Unter-
richtseinheit fir Grundschiiler zu Chancen und Risiken in
Verbindung mit Computerspielen.

www.surfen-ohne-risiko.net/spielen: Familienquiz zum The-
ma Spielen am Bildschirm

Besondere Info zur Internetseite www.seitenstark.de:
Die Angebote dieser Seite sind frei nutzbar.

Eine Anmeldung als Mitglied ist daflir nicht notwendig.
(Korrektur zur Angabe im Arbeitsheft, Kapitel 4, S. 16).

Internettipps zum Thema Werbung im Internet

www.kinder-onlinewerbung.de: Hier kdnnen sich Kinder, El-
tern und Padagogen Uber das Thema Werbung im Internet
Gedanken machen. Dazu gibt es Basiswissen und Metho-
den fiir die Schulpraxis sowie einen vielfaltigen Methoden-
baukasten mit ausgewahlten Unterrichtseinheiten.

www.internet-abc.de/kinder/lernen-schule/lernmodule/
werbung-gewinnspiele-und-einkaufen: Eichhdrnchen Flizzy
bietet kindgerechte Informationen und Tipps zu Werbung,
Gewinnspielen und zum Einkaufen im Internet.

www.mediasmart.de: In der Rubrik ,Werbung” wird erklart,
was ein Kind Giber Werbung und Internetwerbung wissen
sollte: Wie sieht Internetwerbung aus? Woran erkenne ich
sie? Unter ,Materialien” gibt es dazu Materialien fiir Leh-
rer: Das Grundschulpaket (3./4.Klasse) bietet vielfaltige An-
regungen, Basiswissen zu Werbung zu vermitteln.

Aktualisierende Ergédnzung

zum Lehrerband

Das lehrplanrelevante Thema Werbung kann mithilfe die-
ser Materialien fachbezogen, facheriibergreifend oder als
Projekt behandelt werden.

Sichere Passworter

www.internet-abc.de/kinder/hobby-freizeit/surfratgeber/
ein-wasserdichtes-passwort: Das Kanguru Jumpy gibt Kin-
dern Tipps zu sicheren Passwortern.

www.surfen-ohne-risiko.net: Dort kann der Automat zum
Verschliisseln von Wortern fiir ein sicheres Passwort erkun-
det werden.
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Sachinformationen

Daten und Fakten zur Faszination der digitalen Spielewelt

Laut KIM Studie 2018 haben digitale Spiele im Alltag

von Kindern einen hohen Stellenwert: Etwa zwei Drit-
tel der 6- bis 13-)ahrigen interessieren sich fir das Thema
,Computer-/Konsolen-/Onlinespiele; ebenso viele spielen
regelmaflig digitale Spiele.

Konsolenspiele werden von 43 % der Kinder mindestens
einmal pro Woche genutzt und sind damit im Medienalltag
der Kinder am starksten vertreten. Besonders beliebt sind
sie bei Jungen.

Konsolenspiele

Computerspiele

Smartphonespiele

Tabletspiele

Aktualisierende Ergdnzung

zum Lehrerband

Smartphone- und Computerspiele stehen in der Beliebt-
heit an zweiter Stelle und erreichen 37 % bzw. 38 % der
Kinder. Online oder offline, werden sie von Madchen und
Jungen gleichermafen genutzt. Tabletspiele finden dage-
gen nur bei 19 % der Kinder Interesse.

Eine weitere Beobachtung: Mit steigendem Alter der Kin-
der steigt in allen Spielformen der Anteil regelmaRiger
Spieler. Am gréf3ten ist der Anstieg bei den Smartphone-
spielen.

Medienpadagogischer
Forschungsverbund
Sudwest

Mjeden/fast jeden Tag

M ein-/mehrmals pro Woche

50 7/

100

seltener  Mnie

Quelle: KIM 2018, Angaben in Prozent, Basis: alle Kinder, n=1.231

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Sachinformationen

Daten und Fakten zum Thema digitale Spiele und
Jugendschutz

USK und Alterskennzeichnungen

Das von Inhalten digitaler Spiele ausgehende Geféhr-
dungspotential ist immer wieder Gegenstand padago-
gischer und politischer Diskussion. In Deutschland prtift
die Unterhaltungssoftware Selbstkontrolle (USK) digitale
Spiele vor der Verdffentlichung und versieht diese mit ei-
ner Angabe zur Altersfreigabe (siehe Abbildung im Lehrer-
band, S.28).

Die USK-Kategorien beziehen sich auf problemati-

sche Inhalte wie Gewalt, Sexualitdt, Drogengebrauch
oder Drogenmissbrauch und Sprache, bilden aber keine
padagogisch begriindete Altersempfehlung. Die Alters-
einstufungen sind in Deutschland beim Verkauf oder kom-
merziellen Verleih von Computer- und Videospielen ver-
pflichtend, missen in einer vorgegebenen Grofie auf die
Verpackung und den Datentrager gedruckt werden und
deutlich erkennbar sein. Kindern diirfen Spiele mit ei-

ner fiir sie ungeeigneten Alterskennzeichnung in der Of-
fentlichkeit nicht verkauft oder anderweitig zuganglich
gemacht werden. Eltern haben allerdings durch ihr ,Er-
ziehungsprivileg” besondere Rechte und diirfen die Alters-
kennzeichnung in eigener Verantwortung freier auslegen.

In Deutschland ist die USK-Kennzeichnung auf der Verpa-
ckung gesetzlich mafigeblich. Im schulischen Alltag be-
deutet dies, dass beim Einsatz von Computerspielen die
Alterskennzeichnung der zu verwendenden Spiele stets
gepriift werden muss. Die einzelnen Spiele kénnen bei Be-
darf in der Datenbank der USK unter www.usk.de tber-
prift werden. Auch Online-Spiele und Apps, die nicht

aus Deutschland kommen und auf einem Datentrager in
Deutschland liegen, kénnen dort geprtiift werden. Diese
Priifungen sind derzeit allerdings nur freiwillig.

Die dynamische Natur von Webseiten und Apps ladsst zu-
dem eine einmalige dauerhafte Einschatzung der Inhalte
nicht zu. So kann es passieren, dass eine Webseite oder
eine Spiele-App, die eine Freigabe ab 12 Jahren bekommen
hat, durch die Erweiterung von Inhalten pl&tzlich eine Frei-
gabe erst ab 16 oder sogar ab 18 Jahren aufweist.

In einigen Fallen nimmt die USK auch Alterseinstufungen
vor, die weit unter den eigentlichen Empfehlungen der
App-Anbieter liegen. So weist etwa die USK-Alterskenn-
zeichnung im App-Store von Google Play fiir den Mes-
senger WhatsApp die Angabe ,ab 0 Jahren” aus, wéhrend
WhatsApp in den Allgemeinen Geschaftsbedingungen des
Betreibers Facebook erst eine Freigabe ab 16 Jahren fest-

Aktualisierende Ergédnzung

zum Lehrerband

legt. Grund flr diese Diskrepanz ist die Tatsache, dass die
USK nur mediale Inhalte bewertet. Da diese aber nicht ein
fester Bestandteil der Messenger-Plattform an sich sind,
gilt aus Sicht der USK das Angebot als unbedenklich, ob-
wohl Texte, Fotos oder Videos die tiber WhatsApp verbrei-
tet werden, durchaus die Entwicklung von Kindern und Ju-
gendlichen beeintréchtigen kénnen.
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Sachinformationen

Die Nutzung altersgerechter digitaler Spiele bei Kindern

In der KIM-Studie 2018 wurden Kinder befragt, ob ihnen
Alterskennzeichnungen bei den digitalen Spielen schon
einmal aufgefallen sind - mit folgenden Ergebnissen:

¢ Von den Kindern, die nur selten digitale Spiele an PC,
Konsole, Tablet oder Smartphone spielen, bejahen fast

drei Viertel (72 %, 2016: 76 %), dass ihnen die Alterskenn-

zeichnung schon einmal aufgefallen ist.
e Etwa jedes vierte Kind (28 %) hat die Alterskennzeich-
nung bisher noch nicht bemerkt.

¢ Jungen (75 %) ist die Kennzeichnung etwas haufiger auf-

gefallen als Madchen (68 %).
¢ Mit dem Alter der Kinder nimmt die Wahrnehmung der

Alterskennzeichnung von Spielen zu: 6-7 Jahre: 53 %, 8-9

Jahre: 65 %, 10-11 Jahre: 78 %, 12-13 Jahre: 82 %.
 Diejenigen Kinder, die digitale Spiele spielen und denen
die Alterskennzeichnung schon einmal aufgefallen ist,

wurden im Rahmen der Studie befragt, ob sie schon

Aktualisierende Ergédnzung

zum Lehrerband

digitale Spiele spielen, fiir die sie laut Alterskennzeich-
nung eigentlich noch zu jung sind. Ein gutes Drittel
bejaht dies (36 %, 2016: 38 %).

Die Halfte der Kinder gibt an, sich an die Alterskenn-
zeichnung zu halten.

« Jedes zehnte Kind kann keine eindeutige Antwort auf

diese Frage geben.

Jungen nutzen eher Inhalte, die fir ihr Alter nicht freige-
geben sind, als Madchen.

Mit steigendem Alter nimmt der Anteil der Kinder, die
sich beim digitalen Spielen schon tber die Kennzeich-
nung hinweggesetzt haben, deutlich zu.

Medienpadagogischer
Forschungsverbund
Sudwest

mpfs

Spielstdu auch mal Spiele, fir die du zu jung bist (Alterskennzeichnung)?

Gesamt

Madchen

Jungen

6-7Jahre

8-9Jahre

10-11Jahre

12-13Jahre 50

0 Z5)

__JE] HNein Weil3 nicht/k.A.

50 5

100

Quelle: KIM 2018, Angaben in Prozent, Basis: Nutzer digitaler Spiele, denen Altersangaben schon aufgefallen sind, n=638

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Mangelnder Jugendschutz bei Spiele-Apps. Die kindliche
Unerfahrenheit wird ausgenutzt

Kinder lieben Onlinespiele, besonders als App-Angebot.
Von dem bunten Design vieler Spiele-Apps, der einfachen
Bedienbarkeit und den Inhalten fiihlen sie sich magisch
angezogen. Doch viele Spiele-App-Anbieter betonen, dass
ihre Angebote nicht fiir diese junge Zielgruppe entwickelt
worden sind. Daher ist das kindliche Spielvergniigen oft
nicht ohne Risiken:

e Unmoderierte Chats fiihren zu gefahrlichen Fremdkon-
takten.

« Versteckte Kosten werden von jungen Nutzern nicht
erkannt (Kostenfallen).

« Werbung, die als solche nicht erkennbar ist, beeinflusst
die jungen Spieler.

e Haufig werden verdeckt Daten weitergegeben.

Und nicht nur die Unerfahrenheit junger Nutzer wird von
Spiele-Anbietern ausgenutzt, auch vielen Erwachsenen
fehlt das notige Hintergrundwissen zum Thema Online-
spiele.

Jugendschutz.net als das gemeinsame Kompetenzzent-
rum von Bund und Lédndern zum Schutz von Kindern und
Jugendlichen im Internet beobachtet den Markt relevanter
Spiele-Apps bereits seit 2015 permanent. Dabei stellt sich
immer wieder heraus, dass das Spektrum an Risiken selbst
flir Eltern und Erziehungsberechtigte kaum tiberschaubar
ist.

Laut Untersuchungen von jugendschutz.net von 2019 er-
hielten von 100 geprtiften Apps 55 eine USK-Altersein-
stufung unter 12 Jahren, obwohl sie hinsichtlich der Nut-
zerinteraktion, der In-App-Kaufe, der Werbung o.a. von
jugendschutz.net als fiir Kinder ungeeignet eingestuft wur-
den. 29 der Apps wiesen sogar das niedrigste Alterslabel
aus (Android: USK 0 bzw. iOS: 4+).

Die Alterseinstufungen sind also oft niedriger als ange-
messen, trotz klarer Risiken. Risikoloses Spielen ist aber
nur moéglich, wenn die Angebote fiir Kinder umfassend si-
cher gestaltet sind und sich Eltern auf eine Alterseinstu-
fung verlassen konnen.

Aktualisierende Ergédnzung

zum Lehrerband

Ein Test von 100 kindaffinen Spiele-Apps durch Jugend-
schutz.net erbrachte Erschreckendes:

Bei fast 80 waren Datenschutzerklarungen und Nut-
zungsbedingungen llickenhaft oder fehlten ganz.

In nahezu der Halfte der getesteten Apps wurde starker
Kaufdruck auf die Nutzer ausgelibt.

In mehr als der Halfte der Apps war Werbung enthalten,
die teils schwer als solche erkennbar war.

In keiner der Apps schiitzte eine Moderation junge Nut-
zer vor Cybermobbing oder ungeeigneten Inhalten.

Quelle: www.jugendschutz.net, (Bericht 2019 Kinder im Netz, S.14)

Internettipps zu Bewertungen von Online-Spielen, Um-
gangsregeln und Sicherheitseinstellungen

www.schau-hin.info/games
www.klicksafe.de/themen/digitale-spiele/digitale-spiele/
www.spieleratgeber-nrw.de

www.app-geprlift.net

Internettipps zu Alterskennzeichnungen bei Bildschirm-
spielen:

www.globalratings.com: Info, auch im Video zu IARC - In-
ternational Age Rating Coalition - einem internationales
Klassifizierungssystem zur Alterskennzeichnung fur digital
verbreitete Spiele und Apps

www.usk.de: Seite der ,Unterhaltungssoftware Selbstkon-
trolle” (USK), die in Deutschland fiir die Altersfreigabe von
Videospielen sowie Videospiel-Trailern verantwortlich ist
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Kompetenzerwerb

Fachkompetenz
Die Schiilerinnen und Schiler

e erhalten Informationen zu sozialen Netzwerken, Chats,
Umgang mit Internetkontakten, Internetregeln, Emojis,
YouTubern, Influencern und Kettenbriefen im Internet.

¢ setzen sich mit wichtigen Anforderungen der sicheren
Internetnutzung auseinander: persdnliche Daten schiit-
zen, den sicheren Umgang mit Fremden und Freunden
kennen, wichtige Netzregeln anwenden, die Bedeutung
von Emojis erkennen oder sich gegentiber Influencern
und Kettenbriefen richtig verhalten.

Methodenkompetenz
Die Schiilerinnen und Schiler

« diskutieren mit den Eltern, welche privaten Daten und
Informationen sie gefahrlos ver&ffentlichen dirfen.

< entwerfen ein sicheres Internetprofil von sich und disku-
tieren darliber im Klassenverband.

« reflektieren im Perspektivwechsel Ninas Problem des
,fremden Freundes”.

< analysieren eigenstandig den Begriff Freundschaft in
der realen und in der virtuellen Welt.

« erarbeiten eigensténdig personliche Internetregeln fiir
sich und den Klassenchat.

« diskutieren im Klassenverband den Sinn und die Bedeu-
tung der Emojis.

« entwerfen und zeichnen ihr personliches Lieblings-Emoji.

 analysieren und reflektieren die Gefahr von Kettenbrie-
fen und Gegenmafinahmen dagegen in Form von Klas-
senregeln.

« analysieren und reflektieren den Umgang mit Regeln im
Internet.

Regeln im Internet
Die Schiilerinnen und Schiler

¢ besprechen die Themen im Klassenverband.

¢ bearbeiten verschiedene Aufgaben in der Gruppe und
starken damit ihre Teamfahigkeit.

« reflektieren die Begriffe reale/virtuelle Freundschaft.

 beurteilen sichere und unsichere Profile im Internet.

e entwickeln eigene Internetregeln zur Starkung des
Sicherheitsgefiihls.

« erarbeiten in der Klasse Strategien und Regeln fiir den
Umgang mit YouTubern und Kettenbriefen.

Anregungen fiir den Unterricht

e Fur Regeln zum Umgang mit privaten Daten und Infor-
mationen im Internet kénnen Ergebnisse aus dem

Aktualisierende Ergédnzung

zum Lehrerband

Gesprach in der Familie genutzt werden.

¢ Gemeinsame Regeln fiir ein sicheres Profil helfen den
SuS, ein eigenes sicheres Profil zu entwerfen.

e Zur Erarbeitung von Kommunikationsregeln im Inter-
net kann die Kopiervorlage dienen (KV - Fremde Freunde
aus dem Chat, zu Seite 19 im Arbeitsheft): Mit Nina und
Tim Uberlegen die SuS, ob sie selbst in Chats schon risiko-
reiche Erfahrungen gemacht oder davon gehért haben.
Dann sammeln sie gemeinsam passende Mafnahmen.

« Ein kritischer Blick auf das Thema ,Freundschaft” fihrt
zur Entwicklung von Verhaltensregeln im Internet.

e Im Klassenverband erarbeitete Regeln fiir den Klas-
senchat kdnnen im Klassenraum sichtbar aufgehangt
und/oder beim nachsten Elternabend mit Erlduterun-
gen auch an die Eltern verteilt werden. Die entspre-
chende Kopiervorlage (KV - Unsere Regeln, zu Seite 21
im Arbeitsheft) kann evtl. auf A2 vergrofiert werden.

e Zudem Satz ,Ich gehe jetzt nach Hause! werden ver-
schiedene Emojis gezeigt: Welche Bedeutung bekommt
der Satz durch die Emojis? - Anschliefsend stellen die
SuS Emojis mit Mimik/Gerauschen dar und zeichen ihr
Lieblingsemoji.

¢ Nach Information und Austausch Uber Kettenbriefe u.a.
fassen die SuS wichtige Regeln zum Umgang mit Ket-
tenbriefen auf einem Gemeinschaftsplakat zusammen.
Das fiir die SuS emotionsgeladene und oft angstbe-
setzte Thema Kettenbriefe und die Rolle der Influencer
sollten auch am Elternabend diskutiert werden.

* ,YouTuber: Das musst du wissen”. Fiir viele SuS sind You-
Tuber, Influencer oder so genannte Let’s Player der Com-
puterspieleforen grof3e Vorbilder. Dazu sollte bespro-
chen werden: Wie verdient ein YouTuber Geld? Welche
interessanten Themen bieten YouTuber? Kannst du von
ihnen auch lernen? Vertraust du YouTubern? Was findest
du an ihnen gut, was nicht? Mit anschlief}ender Bewer-
tung: Welcher YouTuber/Influencer ist zu empfehlen und
warum? Welcher nicht und warum?

Weiterfiihrende Materialien

Internettipps zum Thema Freunde im Internet

www.internet-abc.de/kinder/lernen-schule/lernmodule/-
Lernmodule zum Thema Soziale Netzwerke und Messenger

www.medienfuehrerschein.bayern/Angebot/Grundschu-
le/3_und_4_Jahrgangsstufe/28_Grenzenlose_Kommunika-
tion.htm: Unterrichtseinheit fiir Grundschiiler

wwwi.klick-tipps.net/kinder/quiz/: "AppQuiz" fiir Kinder

www.zdf.de/kinder/logo/internet-und-soziale-netzwer-
ke-100.html: Kurze animierte Videos erklaren Kindern das
Internet und soziale Netzwerke, mit Chancen und Risiken.
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Hinweise und Tipps fiir die Elternarbeit

Eltern sollten sich in den Spielewelten ihre Kinder
auskennen.

Es ist ratsam, dass Eltern sich mit den Spielewelten ihrer
Kinder beschaftigen und die Eignung der von den Kindern
gewahlten Spiele selbst tiberprifen.

Nicht immer ist tiberhaupt eine USK-Kennzeichnung vor-
handen. Und trotz vorhandener Alterskennzeichnung soll-
ten sich verantwortliche Erwachsene ihre eigene Meinung
bilden, sich weitere Informationen zu dem Spiel besor-
gen und es erst allein und dann gemeinsam mit dem Kind
ausprobieren.

Leitfragen konnen bei der Beurteilung eines Spiels helfen:

« Wie genau sind die Anmeldevoraussetzungen?

e Gibt es Werbung? Ist sie versteckt oder deutlich zu
erkennen?

« Fallen Kosten an, etwa durch In-App-Angebote im Spiel?

e Kodnnten Chatmdoglichkeiten zu unsicheren Fremdkon-
takten flhren?

Eltern sollten Bildschirmspielregeln mit den Kindern ver-
einbaren.

Von Anfang an sollten Eltern klare Regeln fiir den Umgang
mit Bildschirmspielen mit ihren Kindern vereinbaren. Die
Regeln missen altersgerecht gestaltet und konsequent
eingehalten werden.

Online-Elternratgeber wie SCHAU HIN! und Klicksafe bie-
ten zur Erarbeitung ,Goldene Regeln fiir Games und On-

line Spiele”, ,Medienbriefe” und vieles mehr fiir Eltern an.
Wichtig zu wissen:

 Der Spielerfolg hangt bei vielen Bildschirmspielen oft
von Spieldauer oder Taschengeldeinsatz ab. Familienle-
ben, Freundschaften, Schulerfolg, Hobbys oder die Geld-
bdrse kénnen darunter leiden.

e SCHAU HIN! empfiehlt folgende tagliche Richtzeiten fiir
den Bildschirm:
bis 5 Jahre: bis eine halbe Stunde Bildschirmzeit am Tag,
6 bis 9 Jahre: bis zu einer Stunde Bildschirmzeit am Tag.

Bei dlteren Kindern ab 10 Jahren empfiehlt SCHAU HIN!,
ein wochentliches Zeitkontingent zu vereinbaren.

Kinder kdnnen so ihre eigenen Erfahrungen machen: Wird
die vereinbarte Zeit an nur zwei Tagen verbraucht, bleiben
die Bildschirme fiir den Rest der Woche dunkel. So lernen
Kinder, sich ihre Ressourcen vorausschauend einzuteilen
und ein gesundes Maf3 zu finden. Eine gute Faustregel zur
Orientierung lautet: Zehn Minuten Medienzeit pro Lebens-

jahr am Tag oder eine Stunde pro Lebensjahr in der Woche.

Aktualisierende Ergédnzung

zum Lehrerband

Gerade fUr altere Kinder kdnnen solche Richtwerte als Dis-
kussionsgrundlage fiir einen individuellen Medienvertrag
dienen, der gemeinsam mit ihnen ausgehandelt wird.

« Wichtig ist, die aufgestellten Regeln einzuhalten. Dabei
helfen Klassiker wie die Eieruhr neben dem Bildschirm.
Méglich ist auch, Zeitbegrenzungen im Betriebssystem
(PC, Android und i0S), durch externe Jugendschutzsoft-
ware (auch mobil) zu Spielkonsolen und in der Software
selbst einzustellen. Solche technischen Hilfsmittel sind
aber nur anfangs und fiir kurze Zeit sinnvoll. Nachhaltiger ist
es, wenn Kinder lernen, sich an Absprachen zu halten.
Jingeren Kindern kdnnen technische Zeitbegrenzun-
gen helfen, ein Geflihl fir Zeit zu entwickeln. Bei dlteren
Kindern sind jedoch Freiheiten und Selbststandigkeit
wichtiger. Daher sollte lange vor Beginn der Pubertat ein
bewusster Umgang mit Bildschirmzeiten eingelibt werden.

 Durch Bildschirmspiele kann ein hoher Gruppendruck
entstehen. Plotzlich unterhalt sich fast die gesamte
Klasse nur noch Uber die neuste Spiele-App und dazu
passende Merchandisingprodukte.

 Kinder sollten fiir den Schutz der Passworter und per-
sonlicher Daten in Online-Spielen (Spielechat) sensibili-
siert werden.

 Kinder sollten Uber die wirtschaftlichen Absichten der
Spielehersteller informiert sein und brauchen klare
Regeln fiir das Kaufen von virtuellen Gegenstanden. Sie
sollten dabei den Unterschied zwischen ,realem” und
Wwirtuellem” Geld kennen und Werbung durchschauen.
Viele Online-Spiele kdnnten trotz verlockender Kaufan-
gebote auch gratis gespielt werden. Dabei braucht dann
der Spielerfolg etwas langer oder bestimmte Zusatze
kdnnen nicht genutzt werden.

e Wichtig: In der Pubertat wird es meistens schwierig mit
pl6tzlichen Regelungen, auch zum Thema Bildschirm-
spiele. Also friih mit klaren Spielregeln beginnen!

Das Spielenutzungsverhalten des Kindes kennenlernen

Was macht die Faszination von Bildschirmspielen aus?
Was sind Anzeichen eines exzessiven Spielverhaltens oder
einer beginnenden Computerspiel- oder Internetsucht?
Hier finden Eltern dazu wichtige Grundlageninformationen
und einen digitalen Elternabend:

Internettipps

www.klicksafe.de/themen/digitale-spiele/digitale-spiele/
sucht-und-abhaengigkeit
www.schau-hin.info/service/mediathek/digitaler-eltern-
abend-computerspielsucht

www.internet-abc.de/eltern
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Sachinformationen

Die beliebtesten sozialen Netzwerke und Messenger bei
Kindern und Jugendlichen 2019

Soziale Netzwerke und Messenger sind auch unter den
jungen Nutzern beliebt, wobei das Einstiegsalter immer
weiter sinkt. WhatsApp und Instagram waren dabei im
Jahr 2019 die Favoriten. Das ergab eine reprasentative Um-
frage des Digitalverbands bitkom unter mehr als 900 Kin-
dern und Jugendlichen zwischen 6 und 18 Jahren. Danach
sind Online-Plattformen zentrale Treffpunkte fiir viele Ju-
gendliche. Im Bereich Social Media und Messenger haben
die 10- bis 18-Jahrigen dabei klare Favoriten:

e Bei Kurznachrichten liegt WhatsApp in allen Altersklas-
sen an der Spitze.

e Unter 10- bis 11-Jahrigen ist die Video-App TikTok das
populérste Netzwerk.

e Etwa ein Viertel (24 %) dieser Altersgruppe nutzt die
App bereits.

¢ Ab einem Alter von 12 Jahren dominiert die Foto- und
Videoplattform Instagram: 12-13 Jahre: 44 %, 14-15 Jahre:
70 %, 1618 Jahre: 73 %.

Aktualisierende Ergdnzung

zum Lehrerband

¢ Das mit dhnlichen Funktionen ausgestattete Snapchat

rangiert dahinter.

» Auf Facebook sind vor allem die dlteren Jugendlichen
aktiv: 39 % der 16- bis 18-Jahrigen.

 Eine untergeordnete Rolle spielt die Kurznachrichten-
plattform Twitter, die eher bei dlteren SuS Interesse fin-
det. 23 % der 16- bis 18-)ahrigen sind dort vertreten, von
den 14- bis 15-Jahrigen sind es 14 %.

100%
90%

80%

80%

60%

40%

20%

0%

WhatsApp und Instagram sind die Favoriten

Welche sozialen Netzwerke bzw. Messenger nutzt du?

95% 95%

3%

70%

Basis: 10- bis 18jshrige Internetbenutzer | n=607 | Mehrfachnennungen méglich
Quelle: Bitkom Research

10 - 11Jahre 12 -13 Jahre 14 - 15 Jahre 16 - 18 Jahre

WhatsApp
Instagram
Snapchat
Facebook
Twitter

TikTok

bitkom

www.bitkom.org/sites/default/files/2019-05/bitkom_pk-charts_kinder_und_jugendliche_2019.pdf
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Aktualisierende Ergdnzung

zum Lehrerband

Sachinformationen

Welche Handy- und Smartphonefunktionen werden von
Kindern genutzt?

Die KIM-Studie 2018 belegt im Vergleich zu 2016, dass mit
dem Handy oder Smartphone immer weniger telefoniert

wird, dass die Nutzung von Apps und die mobile Internet-
nutzung dahingegen zugenommen haben.

Die wichtigsten Funktionen sind:

Nachrichten erhalten und verschicken

das Internet und individuelle Apps nutzen

Fotos und Videos machen, verschicken, ansehen
Spiele spielen

Kontakt zur Familie

Nutzungverschiedener Handy-/Smartphone-Funktionen 2018 o s
-jeden/fast jeden Tag - mprs <z

Medienpéadagogischer

Nachrichten bekommen
Nachrichten verschicken
Appsnutzen
Internetnutzen
Spielespielen

Von Eltern angerufen werden

Andere (nichtEltern) anrufen
VonAnderen (nicht Eltern) angerufen werden
Elternanrufen
Sprachnachrichten bekommen !
Fotos/Videos machen
Sprachnachrichten aufnehmen undverschicken
Fotos/Videos verschicken 0
Mitanderen iibersinternet spielen

Fotos/Videos ansehen

0 25 50 75 100
W 6-7)ahre  M8-9Jahre 10-11Jahre m12-13Jahre

Quelle: KIM 2018, Angaben in Prozent, Basis: Handynutzer, n=868

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Sachinformationen

Von YouTubern und Influencern

»Ich werde mal YouTuber oder Let’s Player”, das sind seit
einigen Jahren wichtige Traumberufe vieler Kinder, auch
schon in der Grundschule. lhre Vorstellung ist, als Influen-
cerin/Influencer auf YouTube, TikTok , Snapchat oder Insta-
gram mit Beauty- und Lifestyle-Tutorials, Comedy-Auftrit-
ten oder einem Computerspiel-Kanal schnell beriihmt und
reich zu werden. Zu verlockend erscheint es ihnen, wie die-
se Internet-Stars scheinbar miihelos zahllose Anhanger
gewinnen, ein spannendes Leben mit vielen Freunden fiih-
ren, lustige und verriickte Dinge ausprobieren und oft mit
coolen Werbeprodukten auftreten.

Welche Videos schauen sich Kinder auf YouTube an?

Aktualisierende Ergdnzung

zum Lehrerband

Von YouTube bis TikTok - einflussreiche Influencer iiberall!

Schon mal von Bibi oder Paluten gehort? Und: Warum be-
schéftigen sich Madchen mit standig neuen Beauty-Tipps
oder Jungen rund um die Uhr mit gewalthaltigen Compu-
terspielen in sogenannten Let's Play-Videos? Welche You-
Tube-Stars oder ,Influencer” stecken dahinter? - Es lohnt
sich, als Erziehender oder Lehrer (iber Influencer gut infor-
miert zu sein. Gewonnen ist damit eine gute Gespréchsba-
sis, um die Kinder mit ihren Interessen abzuholen und auf
Augenhdhe mit ihnen sprechen zu kdnnen.

Laut Daten, die das Internationale Zentralinstitut ftr das Ju-
gend- und Bildungsfernsehen veroffentlicht hat, sieht sich
fast ein Viertel (22%) der Kinder Videos von YouTubern an:

N

Internationsles Zetsalieatitet
tior dus Jugand- und
Bildmsigalarassban (21|

Angaben in %

Musik(-Videos)
Videos von YouTubern
Zeichentrickserien

Sport-Videos

Serien mit echten
Menschen

Erklérvideos

Computerspiel-
Videos/Lets Plays

Bastelvideos/Do-It-
Yourself-Videos
Lernvideos fiir die

Schule

Koch- und Backvideos
Spielzeug-Videos

Andere Videos

Quelle: Fourscreen Touchpoints Kids 2019, S. 43

 Internationzles Zentralinstitut fir das Jugend- und Bildungsfernsehen (IZI)

Basis: n=413 Kinder 8-13 lahre.

www.br-online.de/jugend/izi/deutsch/Grunddaten_Kinder_u_Medien.pdf
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Sachinformationen

YouTuber/Influencer vertreten meist einen bestimmten
Bereich, wie z.B. Beauty und Lifestyle.

Sie verkorpern dort genau das, was ihre Fans von ihnen er-
warten. Nicht umsonst gelten sie daher gerne als "Stars
zum Anfassen". Durch regelméfliige Kommunikation tber
YouTube, Snapchat, TikTok, Instagram und Co. vermitteln
viele Influencer ihren Fans ein Gefiihl zuverlassiger Na-

he und Freundschaft. Sie geben sich gern als kumpelhaf-
te, vertrauenswiirdige Berater ihrer Anhanger. Wie diver-
se Video- oder TV-Dokumentationen erldutern, verbergen
sich hinter diesem Auftreten aber gezielte Marketingstra-
tegien. Die Naivitadt von Kindern und Jugendlichen ist nicht
zu unterschatzen. Sie sind oft felsenfest davon tberzeugt,
dass ihr YouTube Star Konsumprodukte grofier Firmen oh-
ne jeden Hintergedanken in die Kamera halt. Die "beste
Freundin", die den Madchen zeigt, welche Schminkproduk-
te gerade ein Muss sind, ist durch ihren grof3en Einfluss
auf ihre Fangemeinde ein perfektes Werbemedium.

Die Kehrseite des Influencertums ist weniger schon: Er-
folgreiche Influencer haben oft kaum noch Privatleben.

Sie missen strikte Vertragsregeln mit Unternehmen ein-
halten und einen komplett durchorganisierten Berufs-
alltag oder sténdiges Reisen bewdltigen. Eine 60-Stunden-
Woche ist keine Seltenheit. Hinzu kommt der Druck, sich
standig neu zu erfinden, ihre Fans permanent unterhal-
ten und mit harter Konkurrenz umgehen zu miissen. Das
Leben eines YouTubers kann also sehr anstrengend sein!
Den wenigen erfolgreichen YouTubern steht allerdings ei-
ne riesige Mehrheit von Hobby-Filmern gegeniber, die we-
nig oder gar kein Geld mit ihren Aktivitaten verdienen.
Und bevor ein Kind tiberhaupt zum Hobby-Filmer werden
und seine eigenen YouTube-Clips veroffentlichen kann,
sind viele Dinge zu beachten. So liegt das Mindestalter fiir
aktive YouTube-Nutzung laut Google bei 16 Jahren, die el-
terliche Erlaubnis vorausgesetzt. Mit Blick auf Unterrichts-
gestaltung ist nicht zu vergessen: Die vielfaltige YouTuber-
Welt halt fiir alle Altersgruppen durchaus auch aktuelles
Allgemeinwissen, brauchbaren Lernstoff oder niitzliche
Alltags-Tutorials bereit. Diese Vielschichtigkeit gilt es zu
durchschauen und flir den Unterricht sinnvoll zu nutzen.
Weiterflihrende Informationen gibt es unter: wwwiklicksafe.de

Influencer und Kettenbriefe - Geld verdienen mit der
Angst von Kindern!

Kettenbriefe haben eine lange Geschichte: Frither kamen
Kettenbriefe mit der Post, spater als E-Mail. Heute wer-
den sie vor allem Uber Social Media-Angebote wie Whats-
App oder TikTok verschickt und verbreiten sich, nach dem
Schnellballprinzip, rasend schnell. Schon Grundschulkinder
sind WhatsApp-Nutzer und damit fiir Kettenbrief-Kampag-

Aktualisierende Ergédnzung
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nen erreichbar. Neben vielen erfreulichen und unterhalten-
den Nachrichten kursieren in Kettenbriefen leider zuneh-
mend Nachrichten mit ernsten oder sogar bedrohlichen
Inhalten, von Einschiichterungen bis hin zu Morddrohun-
gen. So genannte Droh-Kettenbriefe verursachen nicht nur
bei Kindern grofie Verunsicherung oder sogar Angst. Oft
flirchtet der Empfanger, dass die teilweise schrecklichen
Mitteilungen wahr werden kénnten. Beispiel: ,Hallo, ich
bin Momo und schon lange tot! Wenn du diese Nachricht
nicht an 20 Freunde weiterschickst, dann komme ich heu-
te Nacht unter deinem Bett hervor und téte dich und dei-
ne Familie mit meinem blutigen Messer!” - Je jiinger der
Empféanger, desto weniger kann er einschiichternde Hoax-
Lugen wie diese von ihm beurteilen. Daher werden solche
Kettenbriefe, die immer eine Aufforderung zur Weiterver-
teilung beinhalten, oft aus Angst schnell an die personli-
chen WhatsApp-Kontakte weitergeleitet. Mancher Ketten-
brief erlangt so in kiirzester Zeit eine grofie Reichweite,
einige Kettenbriefe verbreiten sich um die ganze Welt.

Vor allem Kinder im Grundschulalter werden zunehmend
Opfer bedrohlicher Kettenbriefe.

Daher sind Droh-Kettenbriefe in ihren unterschiedlichen
Formen zu einem zentralen Thema in dieser Altersgruppe
geworden. Die Varianten reichen von harmlosen Scherzen
Uber Freundschaftstests mit einem erpresserischen Be-
liebtheitsbarometer bis hin zu oft saisonal trendigen Droh-
kettenbriefen mit wechselnden Inhalten a la Nico, Killer-
clown, Game Master, Mérderpuppe Chucky, Horror Momo
oder Grusel-Goofy - oft angereichert mit schaurigen Fotos
und brutalen Videos. Viele dieser Kettenbriefe kursieren
schon seit Jahren und sind anfanglich per E-Mail verbreitet
worden. Ein Kettenbrief taucht meist in Wellen auf, meist
zuerst zu Schuljahresbeginn. Dann verschwindet er wieder
flir einige Zeit und ein anderer 16st ihn erst einmal ab.

Leider nutzen einige YouTuber und Influencer Droh-
Kettenbriefe gezielt aus, um zusatzliche Einnahmen liber
Follower, Klicks und Likes zu erlangen.

Uber YouTube Videobotschaften etc. thematisieren sie In-
halte einzelner Drohkettenbriefe, indem sie deren Inhalt
effektvoll neu inszenieren und aus ihrer Rolle als Influen-
cer diskutieren: ,Klick mich an und ich sage dir, ob es Mo-
mo und Co. tatsachlich gibt und was du zu tun hast!” Fir
eigene Zwecke, um mehr Klicks fir ihre Online-Aktivita-
ten zu erreichen, streuen sie erneut Angst und Verunsiche-
rung. - ,Mein YouTuber hat auch einen solchen Kettenbrief
bekommen und den Geist sogar gesehen! Also gibt es den
Geist doch!”, so lauten dann emporte Verteidigungsversu-
che so manchen arglosen Grundschdilers.
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Hinweise und Tipps fiir die Elternarbeit

Zum Umgang mit Kettenbriefen im Internet

e Aufklarung und Gesprach: Erzéhlen Sie Ihrem Kind
schon friih von Droh-/Kettenbriefen und warnen Sie
davor. Erklaren Sie, dass diese Nachrichten nicht ernst
zu nehmen sind oder sogar unwahr sein kénnen. Bieten
Sie sich als verldsslichen und interessierten Gesprachs-
partner und Berater an.

e Wissen: Belesen Sie sich zu dem Thema und bespre-
chen Sie mit lhren Kindern den wahren Ursprung der
Kettenbriefe. Wichtig: Kettenbriefe sind laut Nutzungs-
bedingungen von WhatsApp unzuldssig. Enthalten sie

Problem: Pornos, Gewaltvideos, Fake News:
Negative Erfahrungen von Kindern im Internet

Die inhaltliche Vielfalt und die erweiterten Zugangsmog-
lichkeiten digitaler Medien bringen auch problematische
Aspekte mit sich. Im Rahmen der KIM-Studie 2018 wurde
das Thema Probleme und Gefahren der Mediennutzung
genauer untersucht. Hier einige Ergebnisse:

e 10 % der Internetnutzer (zwischen 6 und 13 Jahren)
sind schon online auf nicht fiir Kinder geeignete Seiten
gestoflen, 5 % auf unangenehme Inhalte.

* 4 % sind mit &ngstigenden Inhalten in Kontakt gekom-
men.

« Diejenigen Kinder, die schon ein Problem im Kontext
Mediennutzung hatten, geben auf Nachfrage an, dass

ProblemeimInternet2018

Aktualisierende Ergédnzung

zum Lehrerband

auch noch beleidigende, bedrohende, rassistische, sexis-
tische oder radikal-politische Inhalte, kann das sogar
strafrechtliche Konsequenzen haben. Zudem kénnen sie
Viren oder Schadsoftware enthalten.

Klassenregeln: Regen Sie Klassenregeln fiir Klassen-
chat und Co. an, zum Beispiel tiber den Elternbeirat oder
durch eine direkte Nachfrage bei den Lehrern.
Familienrat: Legen Sie gemeinsam mit ihren Kindern
Regeln fuir den Umgang mit Kettenbriefen fest. Diese
gelten nicht nur fur die Kinder, sondern fir die gesamte
Familie.

sie merkwirdige Nachrichten per Messenger erhalten
haben, in eine Kostenfalle getappt sind, aus Versehen
etwas bestellt haben oder Anrufe von Fremden erhalten
haben.

Jungen sind tendenziell eher als Madchen mit ungeeig-
neten Inhalten in Berlihrung gekommen. Mit dem Alter
der Kinder nimmt die Wahrscheinlichkeit des Kontaktes
mit ungeeigneten Internetinhalten (analog zur Internet-
nutzungsfrequenz) zu.

Die Einschatzung der Haupterzieher zu problematischen
Inhalten deckt sich mit den erwahnten Erfahrungen der
Kinder.

Medienpadagogischer

m fs Forschungsverbund
Siidwest

»Bist du schon mal auf Sachen gestoR3en, die dir unangenehm waren, die fiir Kinder ungeeignet

waren oder die dir Angst gemacht haben?"

Gesamt

Madchen

Jungen

6-7Jahre
8-9Jahre
10-11Jahre

12-13Jahre

Basis:Kinder, dieaufungeeignete Inhalte
gestoRensind(n=80)

Erotik/Porno: 51%
Gewalt/Priigelszenen: 18%
Horror-/Gruselvideos: 15%
Sachen fiirErwachsene: 6%
Spiele: 5%
Unangenehme Werbung: 3%

Basis: Kinder, dieaufinhaltegestoRensind,
dieunangenehmwaren(n=39)

Erotik/Porno: 59%
Gewalt/Priigelszenen: 8%
Horror-/Gruselvideos: 5%
UnangenehmeWerbung 5%

Basis:Kinder, die aufinhalte gestoRensind,
dielhnenAngstgemachthaben (n=36)

Gewalt/Priigelszenen: 31%
Horror-/Gruselvideos: 36%
VerlogeneBerichte: 6%

20 30 40 50

mwarfirKindernichtgeeignet mwarmirunangenehm hatmirAngstgemacht
Quelle: KIM 2018, Angaben in Prozent, Basis: Internet-Nutzer, n=833

www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
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Hinweise und Tipps fiir die Elternarbeit

Nicht alle Kinder wissen sich zu helfen! Was machen Online-Problem reagiert haben. Bei der Interpretation die-
Kinder, wenn sie Probleme im Internet haben? ser Aussagen muss bertcksichtigt werden, dass diese auf
einer relativ geringen Fallzahl beruhen. Sie geben dennoch
Hinweise auf die Bewaltigungsstrategien, die die jungen
Nutzer wahlen:

Im Rahmen des internationalen Forschungsnetzwerks EU
Kids Online hat das Leibniz-Institut fiir Medienforschung
(Hans-Bredow-Institut) in Hamburg 1.044 Kinder und Ju-

gendliche in Deutschland im Alter von neun bis 17 Jahren  Die haufigste Reaktion war der Kontaktabbruch.

sowie ihre Eltern nach ihren Online-Erfahrungen befragt. « Darauf folgen vermeidende Strategien wie das Schlie-
Die Untersuchung EU Kids online 2019 zeigt, dass es fur Ben der App und Ignorieren des Problems.

Kinder und Jugendliche unterschiedliche Wege gibt, mit  Technisch-problemorientierte Ansatze wie die Auf-
negativen Erfahrungen umzugehen. nahme eines Screenshots oder die Anpassung der Pri-
Sie reichen von aktivem, problemorientiertem Handeln, vatsphare- und Kontakteinstellungen nutzen Kinder und
tiber Arger und destruktives Verhalten bis hin zu Verdran- Jugendliche eher weniger.

gung. In der Studie wurden die Kinder, die von negativen e Nur 5 % der betroffenen Madchen und Jungen melden
Online-Erfahrungen berichteten, gefragt, wie sie auf ihr die problematischen Inhalte.

KB

Was machen Kinder, wenn sie Probleme ol
im Internet haben? iy

Nach Alter, Auswahl (Angaben in %)
Ich habe ... ‘

®12-14 Jahre E9-11 Jahre

... die Internetseite oder die App zugemacht.

... die Person blockiert, so dass sie mich nicht
mehr kontaktieren konnte.

... mich ein wenig schuldig gefiihlt, dass das
passiert ist.

... das Problem ignoriert und gehofft,
dass das Problem sich von alleine lésen wiirde.

... versucht, die andere Person dazu zu bringen,
mich in Ruhe zu lassen.

... alle Nachrichten von dieser anderen Person
geldscht.

... meine Privatsphire- bzw.
Kontakteinstellungen gedndert.

1] 10 20 30 40

Quelle: EU Kids online 2019, S. 33 Basis: n=92 Kinder, 9-17 lahre.

£ Internationzles Zentralinstitut fir das Jugend- und Bildune

www.br-online.de/jugend/izi/deutsch/Grunddaten_Kinder_u_Medien.pdf
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Hinweise und Tipps fiir die Elternarbeit

Nicht alle Kinder erfahren Hilfe!
Wer sind die kindlichen Ansprechpartner bei schlimmen
Interneterfahrungen?

Fur Rat und Unterstiitzung wenden sich laut der Untersu-
chung EU Kids online 2019 jlingere Kinder und Jugendliche
vor allem an die Eltern, altere auch an Freunde. An Lehrer
wenden sich Kinder und Jugendliche fast nie. Besonders
bedenklich: 16 % der Befragten haben nach einem negati-
ven Erlebnis mit niemandem gesprochen.

Ansprechpartner bei schlimmen Erfahrungen ..,E'T.?...
im Internet e

Auswahl (Angaben in %)

=9-11 Jahre m12-14 Jahre

60

Meine Mutter oder mein Ein Freund/eine Freundin Mein Bruder oder meine Ein Lehrer/eine Lehrerin

Vater (auch Stiefeltern (etwa so alt wie ich) Schwester (Stief-, Pflege-,
oder Pflegeeltern) Halbgeschwister)

Basis: n=92 Kinder, 9-17 Jahre.

Quelle: EU Kids online 2019, 5. 34

www.br-online.de/jugend/izi/deutsch/Grunddaten_Kinder_u_Medien.pdf
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Hinweise und Tipps fiir die Elternarbeit

Kooperative Medienerziehung von Eltern und Schule!
Wie Kinder im Internet prinzipiell schiitzen?

Eltern sollten ihre Vorbildfunktion und Ihre Verantwor-
tung erkennen: Medienerziehung beginnt im Elternhaus,
und zwar von Geburt an. Schule kann Eltern dabei unter-
stlitzen, benétigt aber die elterliche Kooperation, im Ein-
zelnen: elterliche Begleitung wie kindgerechte Einstellun-
gen der vom Kind genutzten Endgerate, Einstellungen,
altersgerechte Aufklarung, verstandliche Regeln - und die
Nutzung technischer Schutzmafinahmen. Die Grafik zeigt,
dass weniger als die Halfte der Eltern Optionen techni-
scher Schutzmafinahmen nutzen!

Eltern schiitzen ihre Kinder! Welche technischen Schutz-
mafinahmen nutzen Eltern von 9 bis 11 jahrigen Kindern?

KB

Eltern nutzen technische SchutzmaBnahmen zur ol
Kontrolle der Internetnutzung ihrer Kinder .

Eltern von 9- bis 11-Jdhrigen, die diese nutzen, Auswahl (Angaben in %)

0 =3 10 15 20 25 30 35 40

Gerdte oder Programme, um bestimmte Webseiten
oder Inhalte zu blockieren oder zu filtern

Programme zur Blockierung von Werbung

Gerdte oder Programme, um zu iiberwachen, welche
Webseiten oder Apps mein Kind besucht

Gerdte oder Programme, die Apps filtern, die mein
Kind herunterladen kann

Gerdte oder Programme, die anzeigen, wo mein Kind
ist (z.B. GPS)

Einen Dienst (z.B. eine App) oder einen Vertrag, der
die Zeit limitiert, die mein Kind im Internet verbringt

Gerdte oder Programme, die mich benachrichtigen, : Ils
wenn mein Kind Inhalte kaufen will

Quelle: EU Kids online 2019, 5. 41 Basis: n=1.044, Eltern von 9- bis 17-J3hrigen,
die technische SchutzmaBnahmen nutzen.

2 Internationales Zentralinstitut fur das Jugend- und Bild.

www.br-online.de/jugend/izi/deutsch/Grunddaten_Kinder_u_Medien.pdf
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Weiterfiihrende Materialien

Internettipps zum Thema Medienerziehung und
Internetsicherheit

www.bsi-fuer-buerger.de: Bundesamt fiir Sicherheit in der
Informationstechnik, Tipps zu Internetsicherheit

www.mobilsicher.de: Infoportal fiir Smartpho-
ne-Sicherheit und Datenschutz, u.a. mit. Tests zu
Kinderschutzschutzprogrammen

www.internet-abc.de: Infoportal fir Eltern und Kinder rund
um das Internet, mit Surfschein und Medienvertrag

www.klicksafe.de: Mehrsprachige Materialborse fiir Eltern
(tlrkisch, arabisch, russisch) zur familiaren Medienerzie-
hung, mit Leitfaden und Tipps zu WhatsApp, Instagram,
Snapchat, TikTok, Facebook, YouTube, Fortnite, Roblox, etc.
und mit Checklisten (z.B. Wann ist ein Kind alt genug fiir
ein Smartphone, YouTube oder TikTok?)

www.handysektor.de: Infoseite rund um Sicherheit, mit
Nutzungstipps fiir Smartphone und Apps

wwwi,jugendschutz.net: Infos zum Thema Jugendschutz,
u.a. mit Beschwerdestelle liber Internetinhalte

www.app-gepriift.net: Bewertung aktueller Apps hinsicht-
lich Jugend-, Daten- und Verbraucherschutz

www.irights.info: Infos zum Urheberrecht und zum kreati-
ven Schaffen in der digitalen Welt

www.usk.de: Unterhaltungssoftware zur Selbstkontrolle,
mit PC-Spieleinfos und Beschwerdestelle

www.spieleratgeber-nrw.de: Suchmaschine mit Empfehlun-
gen zu Bildschirmspielen und Spielebeschreibungen, teil-
weise Uber Videos, mit Elternratgeber rund um elektroni-
sche Bildschirmspiele

www.schau-hin.info: Infos zu Fernsehen, Bildschirmspielen,
Tablet, Smartphone, Horspielen und Internet, auch auf Tir-
kisch, mit Empfehlungen zu Altersfreigaben

www.digitalcourage.de: Datenschutzverein, u.a. mit Tipps
zur personlichen digitalen Selbstverteidigung

www.mimikama.at: Verein gegen Internetmissbrauch, Be-
ratungsforum zum Thema Ligen und Fake News im Inter-
net

www.polizeifiirdich.de: Online-Beratung der Polizei fiir Kin-
der und Co., auch zu Internetkriminalitét.

www.zdf.de/kinder/logo/internet-und-soziale-netzwer-
ke-100.html: Videos erklaren Internet und soziale Netzwer-
ke.

Aktualisierende Ergédnzung
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www.saferinternet.at: Vielfaltige Infos zum Thema Sicher-
heit in Internet fur Lehrende, Eltern und Jugendliche

www.app-geprlift.net: Bewertung aktueller Apps hinsicht-
lich Jugend-, Daten- und Verbraucherschutz

www.mimikama.at: Infoportal des Vereins gegen Internet-
missbrauch zum Thema Nachrichten und Fake News im In-
ternet.
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Unterrichtsvorschlag fiir das Kapitel 5: Freunde finden im Internet

Soziale Netzwerke und Chats

Einstieg PL 5 SuS lesen gemeinsam den Text. AH, S.17, Aufgabe 1
EA Zu Hause sollen sie mit Eltern Uberlegen, diskutieren und Aufgabe
1 bearbeiten.
Geschiitzt ins Netz
Einstieg PL 20 SuS informieren sich und diskutieren tiber wichtige Internetregeln: | AH, S.18
Geschiitzt ins Netz.
Erarbeitung 1 EA 20 SuS entwerfen eigenes Profil fir d. Internet. AH, S.18
GA SusS diskutieren ihre Profile mit Partner und tberarbeiten sie ggf. Aufgabe 1
anschlielend. Aufgabe 2
Ergebnissicherung PL 15 SusS erschaffen an Tafel ein sicheres Profil. AH, S.18
Fremde Freunde aus dem Chat
Erarbeitung 1 PL 10 SuS besprechen Tims Sorgen tber Ninas Reaktion auf einen frem- AH, S.18, Aufgabe 1
den Freund.
Ergebnissicherung EA 20 Sch. notieren eine mégliche Antwort Tims. AH, S.18, Aufgabe 2
PL
Ein sicheres Profil
Erarbeitung 3 PL 10 SuS sprechen tber Tims Sorgen zu Ninas Reaktion auf einen frem- | AH, S.19, Aufgabe 1
den Freund.
Ergebnissicherung EA 20’ SuS notieren eine mogliche Antwort Tims. AH, S.19, Aufgabe 2
PA 15 Umgangsregeln fuir den Fremde im Internet lesen und besprechen. | KV - Fremde Freunde
Was ist Freundschaft?
Einstieg EA 5 SuS notieren, was fiir sie ,Freundschaft” ist. AH, S.20, Aufgabe 1
Erarbeitung EA 20 SusS prifen, wem sie vertrauen wiirden. AH, S.20, Aufgabe 2
PL SuS besprechen eigene Verhaltensregeln gegeniiber fremden AH, S.20, Aufgabe 3
Freunden im Internet.
Die Netiquette: Benimmregeln im Internet
Erarbeitung EA 20 SuS uberlegen sich Benimmregeln fiir Internet und Smartphone. AH, S. 21, Aufgabe 1
Uber Beamer oder Whiteboard kdnnen weitere Informationen ange- | KV - Netiquette
boten werden. Internet
Ergebnissicherung PL 5 Sus stellen ihre Benimmregeln vor. KV 4 - Netiquette
Ggf. kann auch ein gemeinsames Plakat daraus entstehen. auf Din A2
Mit Emojis Gefiihle zeigen
Einstieg PL 5 Der Begriff ,Emoji” wird geklart: AH, S.22
Der Begriff steht an der Tafel, die SuS duf3ern sich dazu. Internet
Uber Beamer oder Whiteboard kénnen weitere Informationen ange-
boten werden.
Erarbeitung PL 10 SuS ordnen einem Satz verschiedene Emojis zu und erldutern die KV 2 im Lehrerband, S. 40
Verdnderung der Bedeutung des Satzes. - Emojis
Ergebnissicherung PL 25' SuS deuten ein bekanntes Emoji. AH, S.22
EA 5 Sus stellen tiber vorgegebene Emojis Gefiihle mit Mimik und Gerau- | Aufgabe 1
schen dar. Aufgabe 2
SuS zeichnen ihr Lieblings Emoji. Aufgabe 3
Achtung, aufgepasst! - Kettenbriefe
Einstieg EA 20 SuS informieren sich, wie Kettenbriefe und Drohkettenbriefe funk- | AH, S.23, 24
tionieren. Internet
SuS informieren sich tber den richtigen Umgang mit Kettenbriefen.
Uber Beamer oder Whiteboard kénnen weitere Informationen ange-
boten werden.
Erarbeitung EA 10° SuS formulieren eigene Regeln zum Umgang mit Kettenbriefen. AH, S.24, Aufgabe 1
Ergebnissicherung PL 20 SusS stellen ihre Regeln vor. AH, S.24, Aufgabe 2
SusS gestalten ein Plakat zum Umgang mit Kettenbriefen fur die
Klasse.
Youtuber
Einstieg PL 15 SusS lesen Text und betrachten Bilder zum Thema YouTuber und Ket- | AH, S. 25
tenbriefe. Internet
Fragen konnen beantwortet werden.
Uber Beamer oder Whiteboard kénnen weitere Informationen ange-
boten werden.
Erarbeitung EA 20 SusS berichten von ihren YouTubern und Kettenbrieferfahrungen. AH, S. 25
GA Zusatzerklarungen gibt es flr die SuS, die wenig oder keine Infor- Aufgabe 1
PL mationen zu dem Thema haben. Aufgabe 2
Ergebnissicherung PL 10 Gemeinsam werden verantwortungsvolle und glaubhafte YouTuber | AH, S. 25
vorgeschlagen, die den SuS z.B. fur die Schule niitzlich sein kdnnten. | Internet

Uber Beamer oder Whiteboard kénnen weitere Infos gegeben wer-
den.
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Fremde Freunde aus dem Chat

Aufgabe:
Was ist dir selber im Chat schon passiert?
Was sagen deine Eltern/ deine beste Freundin/ dein bester Freund dazu?

Schreibe in die Sprechblasen.

s N 2
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KV | Der kleine Webcoach - Unsere Regeln

Unseve Reseln
(o ———

S

Mit unserer Unterschrift
stimmen wir den

Reseln 2u:
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Weiterfiihrende Materialien

Internettipps zu Cybermobbing/Mobbing

https://www.internet-abc.de/kinder/lernen-schule/lernmo-
dule/cybermobbing-kein-spass: In einem Lernmodul erklart
die Eule Eddie Kindern Cybermobbing.

www.hanisauland.de/spezial/mobbing: Die Bundeszentra-
le fiir politische Bildung informiert in grundschulgerech-
ter Form Uber Varianten des Cybermobbing/Mobbing und
mogliche Hilfe dagegen.

https://wwwi.klicksafe.de/jugendbereich/klicksafe-fuer-
jugendliche: Unter ,klicksafe fiir Jugendliche” gibt es
hier Infos, Quizze und Tipps zu Cybermobbing, u.a. eine
Cybermobbing-Erste-Hilfe App.

www.schau-hin.info: Informationen zu Cybermobbing, ak-
tuellen Studien, Broschiiren und Elterntipps.

www.polizei-beratung.de: Unter ,Themen & Tipps” bietet
dieses Beratungsportal der Polizei auch Informationen zu
Cybermobbing, u.a. hilfreiche Tipps fir Lehrer.

www.bmfsfj.de: Das Infoportal des Bundesministeriums
fir Familie, Frauen, Senioren und Jugend bietet in den Ru-
briken Kinder und Jugend / Medienkompetenz vor allem
Eltern niitzliche Informationen und Tipps zum Thema Cy-
bermobbing.

Anregungen fiir den Unterricht und Schulalltag

¢ Mit der Kopiervorlage ,Cybermobbing: Tims Geschichte”
kdnnen die Kinder Tims Erfahrungen mit Cybermobbing
in der Bildergeschichte genauer analysieren, indem sie
dazu Dialog und Gedanken aufschreiben.

¢ Die ,Anti-Mobbing-Regeln” kdnnen nach ihrer Erarbei-
tung in der Klasse sichtbar aufgehdangt und beim nachs-
ten Elternabend auch an die Eltern verteilt werden (evtl.
kann dazu die Kopiervorlage ,Unsere Regeln” verwendet
werden).

* Regelméafiige, von den Eltern geplante gemeinsame
Freizeitaktionen von Beginn an festigen das Gruppen-
gefiige in der Klasse (und in der Familie) und beugen so
Mobbing-Aktivitaten vor.

e Spétestens nach Auftreten erster Anzeichen fiir Cyberm-
obbing in einer Klasse sollten gemeinsame Klassenre-
geln erarbeitet werden, um den Umgang miteinander
zu thematisieren. Je nach Anlass sollten alle Beteiligten
(Schuler, Eltern, Lehrer, Schulsozialarbeiter etc.) aktiv
eingebunden werden, um gemeinsam eine Ldsung zu
finden.

Aktualisierende Ergédnzung

zum Lehrerband

« Ein gutes Konzept der Schule sorgt fiir einen klaren
gemeinsamen Standpunkt bei Lehrern, Schiilern und
Eltern und einen klaren Handlungsablauf bei Préven-
tions- und Gegenmafinahmen im Umgang mit Cyber-
mobbing/Mobbing.
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Aktualisierende Ergdnzung

zum Lehrerband

Sachinformationen

Jeder fiinfte Heranwachsende war bereits Opfer von 16 bis 17 Jahren sind hier starker betroffen als jlingere

Cybermobbing. Mobbing verlagert sich immer mehr in Altersstufen.

die sozialen Medien. « ein Drittel der Jugendlichen schon verschiedene Formen
von Cybermobbing in ihrem Bekanntenkreis miterlebt
haben, der Anteil der M&dchen ist dabei (40 %) hoher
als der Anteil der Jungen (30 %).

« jeder fiinfte Jugendliche bekommt sogar haufig person-
liche Hassbotschaften im Netz.

 dass mit zunehmendem Alter die Wahrscheinlich-
keit steigt, auf Hassbotschaften zu treffen. Gaben bei
Jugendlichen von 12 bis 13 Jahren noch 53 % an, bislang
keine Hassbotschaften im Netz gefunden zu haben, so
sind es bei den 16- bis 17-)Jahrigen nur noch 24 %. Platt-
formen, auf denen die Heranwachsenden haufig Hass-
botschaften erleben, sind vor allem Instagram und You-
Tube.

Das Thema Cybermobbing war in den letzten Jahren im-
mer wieder ein Inhalt von Studien, die das Phdnomen
nicht nur mit Bezug auf Kinder und Jugendliche, sondern
auch auf Eltern und Padagogen untersuchten. Zwei zentra-
le Ergebnisse aktueller Studien:

Die JIM Studie 2018 des Medienpddagogischen For-
schungsverbundes Slidwest hat gezeigt,

 dass Uber jeden flinften Jugendlichen schon Falsches
oder Beleidigendes zur eigenen Person im Internet ver-
breitet wurde.

e 11 % der Jugendlichen bestatigen, dass peinliche oder
beleidigende Fotos oder Videos (iber sie von anderen
online verbreitet wurden. Heranwachsende im Alter von

Quelle: www.mpfs.de/fileadmin/files/Studien/|IM/2019/]IM_2019.pdf (S.49)

Unterrichtsvorschlag fiir das Kapitel 6: Sei fair im Netz!

Phase Sozialform Zeit Aktivitaten Material
Umgang mit Streit PL 20 SusS spielen den Streit von Nina und Tim nach. AH, S.26, Aufgabe 1
Einstieg
Erarbeitung PL 10 SuS formulieren Regeln, die beim Streiten wichtig sind, damit sich alle hinterher
wieder vertragen.
Ergebnissicherung EA 15 SuS notieren Streitregeln. AH, S.26, Aufgabe 2

Umgang mit Mobbing Der Begriff ,Mobbing” wird geklart: Internet

Ergebnissicherung

Einstieg PL 10’ Der Begriff steht an der Tafel, SuS duflern sich dazu.
Uber Beamer oder Whiteboard kénnen weitere Informationen angeboten werden.
Erarbeitung EA 20’ SuS notieren anhand von Fragen ein Erlebnis, in dem Mobbing eine Rolle spielt. AH, S.27, Aufgabe 1
Ergebnissicherung PL 20’ SuS sammeln Verhaltensmdglichkeiten fiir den Fall, dass sie oder andere gemobbt | AH, S.27, Aufgabe 2
werden. Internet
SuS werden mit der ,Nummer gegen Kummer” vertraut gemacht.
Umgang mit Cybermobbing Der Begriff ,Cybermobbing” wird geklart.
Einstieg PL 10’ Uber Beamer oder Whiteboard kénnen weitere Informationen angeboten werden.
Erarbeitung EA 20’ SuS schreiben Dialog und Gedanken zu einer Bildergeschichte auf. AH, S.28
KV - Cybermobbing:
Tims Geschichte
Anti-Mobbing-Regeln PL 20’ SuS informieren sich zum Umgang mit Cybermobbern/Mobbern. AH, S.29

Uber Beamer oder Whiteboard kénnen weitere Informationen angeboten werden.
SusS tberlegen sich Anti-Mobbing-Regeln.
SuS gestalten ein Plakat mit Klassenregeln.

Papier/ Plakat Din
A2
Internet
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KV | Der kleine Webcoach - Cybermobbing: Tims Geschichte

Cybermobbing: Tims Geschichte

Aufgabe:
Was passiert hier? Was sagen und denken Nina, Tim und ihre Eltern?
Schreibe es in die Sprechblasen neben die Bilder?

4 ) 4

Kopiervorlage © Emst Klett Verlag GmbH, Stuttgart 2020 | www.klett.de | Alle Rechte vorbehalten Seite aus: Der kleine Webcoach - Sicher im
g Von dieser Druckvorlage ist die Vervielfaltigung fiir den eigenen Internet, Lehrerband

Autorin: Sabine Schattenfroh Unterric h gestattet. Die i ren sind 1. ISBN: 978-3-12-007516-5
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Weiterfiihrende Materialien

Internettips fiir den Schuleinsatz, zur Medienkompetenz-
forderung bei Grundschulkindern

www.kika.de/timster: Das Medienmagazin des Kinderka-
nals von ARD und ZDF. In ,Timster” konnen Grundschiler
mehr Uber den Umgang mit Internet, Apps und Bildschirm-
spielen erfahren, aber auch neue Biicher und Filme ken-
nenlernen. Die Sendung und die Videos wollen die Lust der
jungen Mediennutzer am Ausprobieren wecken und zei-
gen, wie die Medienwelt funktioniert. Timster ist auch on-
line auf kika.de zu finden. Dort sind u.a. auch Aufklarvideos
zu finden, z.B. zu den Themen Influencer, Cybermobbing
oder zu Online-Kettenbriefe.

www.zdf.de/kinder/logo/internet-und-soziale-netzwer-
ke-100.html: Kurze comicartige Videos erklaren Kindern
Themen rund um das Internet.

www.seitenstark.de: Die nicht-kommerzielle Onlineplatt-
form des e. V. bietet eine grofde Auswahl an kindgerechten
Seiten, die einen positiven Beitrag zur Férderung der Me-
dienkompetenz der Kinder leisten. In der Rubrik Chat fin-
den Lehrer und Eltern wichtige Informationen. Der Kinder-
chat wird von Moderatoren standig liberwacht und ist
daher gut fiir den Chateinstieg gut geeignet.

Besondere Info zur Internetseite www.seitenstark.de:
Die Angebote dieser Seite sind frei nutzbar.

Eine Anmeldung als Mitglied ist dafiir nicht notwendig.
(Korrektur zur Angabe im Arbeitsheft, Kapitel 4, S. 16).

wwwi.klick-tipps.net: Die nicht-kommerzielle Internetsei-

te ist ein Angebot von Jugendschutz.net. Ob Mathema-

tik oder Deutsch - nicht jedes Schulfach macht gleich viel
Spaf3. Um Kinder beim Lernen zu unterstiitzen und ihre In-
teressen zu wecken, hat klick-tipps gute Lernseiten und
-Apps fir Kinder von 4 bis 12 Jahren zusammengestellt. Da-
zu gibt es eine grofie Auswahl empfehlenswerter Info- und
Spieleseiten.

Internettipps zur Internetsicherheit bei Grundschulkin-
dern und zur Elternberatung

www.nummergegenkummer.de: ein kostenloses Bera-
tungsangebot fir Kinder, Jugendliche und Erwachsene, mit
nitzlichen Informationen zum Thema Internet und Co.

https://bke-beratung.de: Die Bundeskonferenz fiir Erzie-
hungsberatung (bke) macht hier professionelle Beratungs-
angebote fiir Eltern und Jugendliche. Wie in Beratungsstel-
len ist auch die bke-Onlineberatung kostenfrei, wird durch
erfahrene Fachkréafte geleistet und folgt den aktuell giilti-
gen Datenschutzrichtlinien.

Aktualisierende Ergédnzung

zum Lehrerband

www.surfen-ohne-risiko.net: gut verstandliche Informati-
onen fir Eltern und padagogische Fachkrafte zu den The-
men Surfen, Chatten, Spielen: gut verstandliche Hilfen,
kreative Quizspiele, Netz-Regeln und ein Passwort-Auto-
mat (fur sichere Passworter), dazu einfache technische Hil-
fen zur Erhdhung der Sicherheit von Kindern im Internet
und, zum Download, diverse Broschiiren und Flyer.

www.schau-hin.info: Informationen, Tipps und Expertenin-
terviews fur den Umgang mit Fernsehen, Games, Internet,
PC, Tablet, Smartphone etc. Eltern kénnen ihr Wissen in ei-
nem Medienquiz testen. Infoflyer, goldene Medienregeln,
Sicherheitschecklisten und vieles mehr stehen als Down-
load oder zur Bestellung kostenfrei zur Verfligung.

www.klicksafe.de: von WhatsApp, tber TikTok, bis zu On-
linespielen: Hilfen und Tipps zum Erlernen eines sicheren
und kritischen Umgangs mit Internet, Smartphone, Spiel-
konsole und Co. Dazu gibt es Download- oder Bestellmog-
lichkeiten fir aktuelle Studien, medienpddagogische Flyer
oder Broschiiren, medienpadagogische Videos und Unter-
richtsmodule fiir alle Schulformen.

https://mobilsicher.de: ,Das Infoportal fiir sichere Handy-
nutzung” und fir die Nutzung anderer mobiler Endgerate,
mit Tipps flr die ganze Familie

wwwi.jugendschutz.net: Infos zum Jugendschutz im Inter-
net, mit Beschwerdestelle: Unter hotline@jugendschutz.
net konnen Verstof3e auf Kinder- und Jugendseiten gemel-
det werden, so etwa rassistische, gewaltverherrlichende
oder pornografische Seiten, Cybermobbing oder unerlaub-
te Datenabfrage und Werbung.

www.mpfs.de: Der Medienpaddagogische Forschungsver-
bund Stidwest erhebt Daten zur Mediennutzung: ,Basis-
untersuchungen zur Mediennutzung von Kindern und Ju-
gendlichen”. Hervorzuheben sind die JIM-Studie - Jugend,
Information, (Multi-)Media und die KIM-Studie - Kindheit,
Internet, Medien. Studien und Ratgeber stehen fiir Down-
load oder Bestellung bereit.

www.mediasmart.de: Media Smart e. V. ist eine gemeinn(it-
zige Bildungsinitiative, die sich fir die Férderung von Kom-
petenz im Umgang mit Medien und Werbung stark macht.
Media Smart e.V. stellt Lehrkradften und Eltern Wissenswer-
tes zum Thema Kinder, Jugendliche und Werbung sowie
Unterrichtsmaterial und praktische Ratgeber fiir den tagli-
chen Umgang mit Werbung zur Verfligung.
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Kompetenzerwerb

Fachkompetenz
Die Schiilerinnen und Schiler

« erhalten Informationen zu einem gesunden Leben.

¢ erhalten Anregungen zum Thema Mediennutzungszei-
ten.

¢ bekommen Anregungen fiir ihre personliche Freizeitge-
staltung.

Methodenkompetenz
Die Schiilerinnen und Schiiler

« reflektieren mithilfe eines Fragebogens ihren Lebens-
alltag.

« diskutieren im Klassenverband den Sinn von Mediennut-
zungszeiten.

» diskutieren im Klassenverband, wie sie ihre Freizeit off-
line gestalten und welche Hobbys und Sportaktivitdten
sie ausiiben.

Sozialkompetenz
Die Schiilerinnen und Schtiler

¢ beobachten sich selbst tiber den Fragebogen und lernen
sich besser kennen.

¢ kommen mit ihren Eltern zum gemeinsamen Familien-
alltag ins Gesprach.

 entwickeln Ideen fir ihre eigene und die familidre Frei-
zeitgestaltung.

Anregungen fiir den Unterricht

Die Schiiler kénnen anschliefiend zu Hause die Ergebnis-
se ihres Fragebogens mit dem (All-)Tag ihrer Eltern verglei-
chen. Dazu befragen sie diese, wie viel Zeit sie mit Arbeit,
Familie, Essen und Freizeit verbringen. Die Zeiten wer-

den untereinander verglichen und die Unterschiede be-
sprochen. Fir diese Unterrichtseinheit Iasst sich gut die KV
Mein Medientagebuch verwenden.

Weiterfiihrende Materialien

www.augeninfo.de: Informationen zum Thema ,gesundes
Sehen” des Berufsverbandes der deutschen Augenérzte.

www.ergo-online.de: Das hessische Ministerium informiert:
gesund arbeiten und sitzen am Schreibtisch und Bild-
schirm.

Aktualisierende Ergédnzung

zum Lehrerband

https://www.mebis.bayern.de/wp-content/uploads/si-
tes/2/2015/05/PC_arbeitsplatz.pdf: Tipps vom Staatsins-
titut fur Schulqualitdt Minchen, zum héauslichen Arbeits-
platz fiir Schiiler.

www.deinruecken.de: Tipps zur Riickengesundheit, von der
deutschen gesetzlichen Unfallversicherung.

www.kinderaerzte-im-netz.de: Gesundheitstipps der deut-
schen Kinderarzte, fur alle Altersstufen. Auch zum Thema
Mediennutzung.

www.bzga.de: Informationsseite der Bundeszentrale fir
gesundheitliche Aufklarung, u.a. zur Kinder- und Jugendge-
sundheit.
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Sachinformationen/Tipps fiir die
Elternarbeit

Die wichtigsten Ergebnisse der Forsa-Umfrage 2020 ,\Wenn
Kinder liken und Eltern streiken”: Eltern bendtigen Medien-
kompetenz, um ihre Kinder als Vorbild souveran begleiten
zu kdnnen!

,Leg’ doch mal das Smartphone weg!’

Diese Aufforderung horen viele Kinder und Jugendliche re-
gelmafiig von ihren Eltern. Angesichts geschlossener Schu-
len, Kurzarbeit und Homeoffice durch die Corona-Pande-
mie 2020 entpuppte sich das Smartphone - ebenso wie

PC und Tablet - allerdings als echter Krisen-Joker fiir Miit-
ter und Vater, wenn es um die Beschéftigung ihrer Kinder
ging. Doch nach und nach schien sich diese Lage im Juli
2020 wieder zu normalisieren. Damit kehrten auch die Sor-
gen vieler Eltern zuriick, der standige Umgang mit Smart-
phone und Co. kénne ihren Kindern schaden.

¢ So befiirchten laut Forsa-Umfrage 44 % von 1000 befrag-
ten Eltern, ihr Kind kénne per Smartphone mit nicht
altersgerechten, gefahrlichen Inhalten in Kontakt kom-
men.

e Ebenso viele sorgen sich, dass ihr Nachwuchs beleidigt
oder Opfer von Cyber-Mobbing werden kénnte.

« Grofde Sorgen bereiten Erziehenden auch mdogliche
gesundheitliche Folgen durch libermafiigen Handyge-
brauch. So fiirchtet die Hélfte der Befragten, ihr Kind
kdnnte siichtig werden.

e 44 % halten negative Auswirkungen auf die Konzentrati-
onsfahigkeit fiir wahrscheinlich.

¢ 38 % befiirchten Gesundheitsrisiken durch zu wenig
Bewegung.

Tipp zum richtigen Umgang mit dem Smartphone:

e thematischer Medienelternabend mit Information und
Diskussion zu der Forsa Umfrage 2020: ,Wenn Kinder
liken und Eltern streiken”, der KKH Kaufméannischen
Krankenkasse

Dazu eignen sich zum Beispiel folgende Materialien: Er-
lauternde Grafiken, Zitate der KKH-Psychologin Franziska
Klemm, ein Interview mit dem Hirnforscher Prof. Dr. Korte
sowie Fotos und Podcasts zum Thema ,Wenn Kinder liken
und Eltern streiken”.

¢ Im Rahmen des Elternabends kann auch die Handrei-
chung (KV) ,goldene Medienregeln flir Familien” als Dis-
kussionsgrundlage eingesetzt werden.

Aktualisierende Ergédnzung

zum Lehrerband

Fiir Kinder untypische Erkrankungen sind auf dem Vor-
marsch.

Daten der KKH zeigen, dass immer mehr Kinder und Ju-
gendliche unter Krankheiten leiden, die friiher fiir Kin-
der untypisch waren. Beispiele der Entwicklung von fiinf
Krankheitsbildern zwischen 2008 und 2018:

 Extremes Ubergewicht (Adipositas) nahm um knapp
27 % zu.

e Motorische Entwicklungsstorungen stiegen um rund
52 %, unter 15- bis 18-Jahrigen sogar um rund 137 %.

 Bei Sprach- und Sprechstérungen verzeichnete man
einen Anstieg um knapp 57 %, unter 15- bis 18-Jahrigen
sogar um rund 157 %.

 Schlafstérungen nahmen um rund 32 % zu, am deut-
lichsten bei 15- bis 18-Jahrigen.

e ADHS (Aufmerksamkeits-Defizit-Hyperaktivitats-Sto-
rung), die unter anderem mit Konzentrationsmangel ein-
hergehen, stieg um rund 12 %.

Expertenaussage: Auf die Balance kommt es an.

Die KKH-Psychologin Franziska Klemm betont, dass
Smartphone und Co. nicht allein verantwortlich fiir sol-
che Krankheiten sind. Aber durch intensive Nutzung di-
gitaler Gerate und die Begegnung mit ungeeigneten
Inhalten steigt die Gefahr, dass ein Kind Ubergewicht,
motorische Beeintrachtigungen, psychische Krankhei-
ten oder Internetsucht entwickelt. Kinder sollten nicht
verpassen, mit Gleichaltrigen Sport zu treiben, die Natur
zu erkunden oder gemeinsam zu musizieren - das sind
wichtige Entwicklungschancen jenseits digitaler Welten.
Der direkte Austausch mit anderen Menschen befahigt
Kinder zu funktionierenden sozialen Beziehungen, die
wiederum auch eine wichtige Grundlage fiir eine lang-
fristig gesunde Mediennutzung sind.

Quelle: www.kkh.de/presse/fokusthemen/wenn-kinder-
liken-und-eltern-streiken
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Sachinformationen/Tipps fiir die
Elternarbeit

Expertenaussage: Smartphones konnen die Entwick-
lung von Kindern positiv unterstiitzen.

Ein Smartphone-Verbot zum Schutz vor eventuellen Ge-
fahren ist keine langfristige Losung. Das Mobilgerat ist
langst fester Bestandteil unseres Alltags geworden und
bietet schon jungen Nutzern bei einem achtsamen Ein-
satz viele Chancen.

Hirnforscher Prof. Dr. Martin Korte von der Technischen
Universitat Braunschweig erklart, dass eine reflektierte
und altersgerechte Handynutzung die Entwicklung des
Gehirns fordern kénne, da die Formbarkeit des Gehir-
nes in jungen Jahren noch am grofiten ist. Korte spricht
in diesem Zusammenhang von regelrechtem ,Gehirn-
jogging” mithilfe digitaler Gerate. Im Internet Wissen
nachlesen oder sich Sachverhalte liber Lernvideos er-
klaren lassen, das fordere die Entwicklung des Gehirns,
u.a. Aufmerksamkeit, analytisches und rdumliches Den-
ken, aber auch technisches Verstandnis, soziale Kontak-
te und genaues Kommunizieren kénnen so unterstiitzt
werden.

Vom reinen Konsumieren zur aktiven Nutzung: Mediener-
ziehung und Medienkompetenz sind wichtig!

Fir eine positive, gewinnbringende Nutzung digitaler Ge-
rate missen Kinder vorab in der analogen Welt Schlissel-
qualifikationen erlernen. Dazu zahlen Kérper- und Sozial-
erfahrungen, aber auch Lesen und Schreiben - um nur die
wichtigsten Basisvoraussetzungen fiir den Umgang mit
Smartphone, Tablet und Co. zu nennen. Kindern ist zu ver-
mitteln, dass das Smartphone die Realwelt erweitert, aber

keine andere, zweite, Realitat darstellt. Online- und Offline-
Zeiten missen daflr in einem gesunden Verhéltnis stehen.

Unterrichtsvorschlag fiir das Kapitel 8: Nutze deine Zeit!

Aktualisierende Ergédnzung

zum Lehrerband

Die hierfiir nctige Schlisselqualifikation heifst Medienkom-
petenz, sie erfordert Medienerziehung von Anfang an und
Uber viele Jahre. Kompetent heif3t im Idealfall, dass Kin-
der sich maBdvoll, sachkundig, selbstbestimmt, sicher und
sozial verantwortungsvoll in der digitalen Welt bewegen
lernen, ohne sich von Medien abhéngig zu machen. Das
gelingt dann besser, wenn Eltern ihnen den souverénen
Umgang mit dem Smartphone vorleben, sich ihrer Vorbild-
funktion sténdig bewusst sind, ihre Kinder an die Hand
nehmen und sie begleiten - so die KKH-Expertin Klemm.

Da Smartphone und Co. generationentibergreifend faszi-
nieren und auch Mitter und Vater zu einem nicht immer
vorbildlichen Umgang verleiten, ist dies eine nicht ganz
leichte Aufgabe:

« Fast jeder dreizehnte befragte Elternteil hélt sich laut
FORSA Umfrage 2020 nicht fiir ein gutes Vorbild.

e 20 % der Eltern geben ihren Kindern sogar keine Handy-
Regeln und lassen sie selbst entscheiden.

* 37 % der Eltern mochten bei der Smartphone-Nutzung
ein gutes Vorbild sein, schaffen das aber nur bedingt.

« Die Halfte der Befragten hat das Gefiihl, dass ihnen die
Vorbildrolle gelingt, v.a. Eltern tber 50 (59 %).

Quelle fiir alle hier genannten Materialien:
kkh.de/presse/fokusthemen/wenn-kinder-liken-und-eltern-
streiken: ,Wenn Kinder liken und Eltern streiken’, Internet-
portal KKH Kaufmdnnischen Krankenkasse

Material: Erléuternde Grafiken, weitere Zitate der KKH-Psy-
chologin Franziska Klemm, ei Interview mit dem Hirnfor-
scher Prof. Dr. Korte sowie Fotos und Podcasts

Phase Sozialform Zeit Aktivitaten Material
Ein Tag in meinem Leben EA/PL 20’ SuS ermitteln unter Selbstbeobachtung AH, S.34
Einstieg ihren Zeitalltag. Aufgabe 1
KV - Mein Medientagebuch
Ergebnisse werden mit den Eltern besprochen. Aufgabe 2
Ergebnisse werden in der Klasse besprochen AH, S.35
Aufgabe 1
Bleib fit und gesund! PL 25' SuS tauschen sich Uber ihr Freizeitverhalten und ihre Bewegung | AH, S. 35
Ergebnissicherung aus. Sie beschaftigen sich mit Fitnesstipps: So bleibst du gesund!
PL 15 Diskussion: Was kann jeder tun, um sich gentigend zu bewegen?
PL 15’ Austausch tiber Hobbys und Freizeit. Aufgabe 2
Aufgabe 3
Ab statt App - Ohne Bild- EA 5 SuS beschaftigen sich mit sinnvollen Freizeitbeschaftigungen, AH, S.36
schirm geht es auch! ohne digitale Medien.
Einstieg Die ,Goldenen Medienregeln fiir Familien” werden an die SuS ver- | KV - Goldene Medienregeln
teilt, um sie den Eltern zu tberreichen. flir Familien
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KV | Der kleine Webcoach - Mein Medientagebuch (Teil 1)

Mein Medientagebuch

Trage fir eine Woche jeden Tag ein, wie viele Minuten du welches Medium nutzt.
Dafiir kannst du zum Beispiel eine Stoppuhr nutzen. Was fallt dir auf, nachdem du jeden Tag berechnet hast?

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Montag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Dienstag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Mittwoch

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Donnerstag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

M Autorin: Sabine Schattenfroh
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KV | Der kleine Webcoach - Mein Medientagebuch (Teil 2)

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Freitag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Samstag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Sonntag

06-08 Uhr

08-14 Uhr

14-18 Uhr

18-22 Uhr

Summe

Hier kannst du die Gesamtzeiten von der Woche fiir die einzelnen Medien aufschreiben.
Was fallt dir auf, nachdem du eine Woche berechnet hast?

Medium:

Buch

Radio

Horspiel

Fernseher

Handy

Smartphone

Tablet

Laptop, PC

Spielkonsole

Gesamte Zeit
in einer
Woche:
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Goldene Medienregeln fiir Familien

Begleitung ist besser als Verbote!

Kinder bendtigen gerade in der heutigen alltdglichen On-
line-Welt die zuverldssige und kompetente Begleitung ih-
rer Eltern. Reden Sie mit dem Kind wertschatzend und in-
teressiert Uber seine Erfahrungen mit digitalen Medien.

So haben Sie die Chance, eines Tages auch fiir kritische An-
merkungen Gehor zu finden.

Offene Gesprache sind besser als jede Kinderschutz-App!

Sprechen Sie mit Ihrem Kind altersgerecht und offen tber
die Risiken des Internets. Eine Filtersoftware und Schutz-
einstellungen sind bis zu einem gewissen Alter durchaus
sinnvoll, garantieren aber nie einen vollstandigen Schutz.

Kinder brauchen medienkompetente Vorbilder -
Sie werden von lhren Kindern beobachtet!

Bezugspersonen sind fiir Kinder und Jugendliche Vorbilder
im Umgang mit Medien. Uberpriifen Sie deshalb |hre ei-
genen Mediengewohnheiten. Medienregeln sollten fiir die
ganze Familie gelten, auch fiir die Erwachsenen.

Seien Sie immer ein verlasslicher vertrauensvoller An-
sprechpartner - auch beim Thema Medien!

Sagen Sie lhrem Kind: ,Egal was passiert! Ich bin jederzeit
fiir dich da. Ich will, dass es dir gutgeht!”

3-6-9-12-Faustregel fiir den kindlichen Medienkonsum

Méglichst wenig Bildschirm fiur Kinder unter 3 Jahren, kei-
ne eigene Spielkonsole unter 6, keine eigene Internettatig-
keit unter 9 und kein eigenes Smartphone unter 12 Jahren.
Und kein Bildschirm sollte tiber Nacht im Kinderzimmer
bleiben.

Beachten Sie Altersfreigaben!

Altersfreigaben gibt es fur Filme (www.fsk.de) und Compu-
terspiele (www.usk.de). Beachten Sie dabei, dass die end-
gliltige Entscheidung dazu, was ihr Kind sieht und spielt,
letztendlich in lhrer Familie getroffen werden muss.

Von Anfang an klare Regeln und Bildschirmzeiten festle-
gen!

Bestimmen Sie gemeinsam mit Ihrer Familie klare Medien-
regeln fur jedes Mitglied, auch zum begleitenden Thema
der Konsumerziehung. Nutzen Sie das Forum des Familien-
rates und den kostenlosen Mediennutzungsvertrag im In-
ternet: www.mediennutzungsvertrag.de. Achten Sie konse-
quent darauf, dass die Abmachungen eingehalten werden.
Denken Sie daran: Von friih verinnerlichten Regeln zur Me-
diennutzung werden Sie in der Pubertat ihres Kindes pro-
fitieren.
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Der Bildschirm ist kein Babysitter oder eine Belohnung!

Missbrauchen Sie den Bildschirm nicht daftr, inr Kind ru-
hig zu halten und zu beschéftigen, und auch nicht als Be-
lohnung. Sorgen Sie fiir gentigend Freizeitaktivitdten oh-
ne digitale Medien, die einen guten kdrperlichen Ausgleich
bieten. Ihr Kind muss in der Schule schon allzu viel still-
sitzen und hat doch ein natirliches Bediirfnis sich zu be-
wegen. Und Ubrigens: Freizeitaktivitaten wie Sport oder
Musizieren sind eine ausgezeichnete Vorbeugung gegen
Drogenkonsum.

Offline Zeiten sind kostbare Zeiten!

Schenken Sie lhrem Kind téglich das dreifache Z: Zeit und
Zuwendung und Zartlichkeit. Lassen Sie dabei den Bild-
schirm aus, der stort nur. Schenken Sie Ihren Kindern Ih-
re ganz personliche Offline-Zeit, z. B. taglich bei einer ge-
meinsamen Mahlzeit. Auch gesunde Freude am Essen und
gesunder Erndhrung wird auf diesem Wege einen hohen
Stellenwert im Leben ihres Kindes bekommen. Ein Offline-
tag am Wochenende kann fiir gemeinsame Sportaktivita-
ten genutzt werden, z.B. fiir einen Fahrradausflug - ,App”
geht’s in die Natur!

Langeweile ist super!

Im Nichtstun und in der Langeweile sind schon weise Ge-
danken und grandiose Erfindungen entstanden. Dir ist
langweilig? - Ist doch super!

»Alle diirfen! Nur ich nicht! lhr seid voll gemein!”

Kommt lhnen das bekannt vor? Haben Sie vielleicht lhre
eigenen Eltern damit auch schon genervt? Dann lassen Sie
sich nicht beeindrucken! Gemeinsame Elterngesprache in
der Klasse konnen hier relativieren helfen. Und letztend-
lich muss jede Familie ihren eigenen Weg finden - durch
den dichten Mediendschungel!

Seite aus: Der kleine Webcoach - Sicher im
Internet, Lehrerband
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Nie wieder Streit mit den Eltern

Der Mediennutzungsvertrag - so vertragt ihr euch gut!

Die Nutzung digitaler Medien ist heute ein fester Bestand-
teil des Familienalltags. Die dafiir wichtige altersangemes-
sene Medienkompetenz kann ein Kind nicht allein erler-
nen.

Am besten entdecken Erziehende also mit Ihrem Kind zu-
sammen Fernseher, Spielkonsole Tablet, Smartphone und
Co. Wichtige Voraussetzung dafiir ist: Eltern und grofiere
Geschwister sollten bei dieser gemeinsamen Mediennut-
zung immer mit gutem Beispiel vorangehen. Wenn diese
Vorbilder beispielweise selbst einen Grof3teil der Freizeit
auf dem Sofa und am Bildschirm verbringen, wird ein Kind
nur schwer einsehen, warum es das nicht darf. Werden da-
gegen geniigend andere Angebote zur Freizeitgestaltung
gemacht, erscheinen Fernseher und Smartphone nicht
mehr so wichtig. Warum also nicht mal wieder eine Off-
line-Spielaktion mit der Familie verbringen oder einen Aus-
flug mit dem Fahrrad unternehmen?

Mit einem Mediennutzungsvertrag konnen Eltern und Kin-
der einen wichtigen Teil ihres Familienlebens harmoni-
sieren. Darin kann zwischen Eltern und Kindern alters-
angemessen vereinbart werden, welche Medienzeiten,
Medienregeln und Familien- und Bewegungszeiten es ge-
ben soll. Durch die schriftliche Erfassung fiihlen sich al-

le Familienmitglieder ernst genommen. Damit der Vertrag
auch in allen Punkten und langfristig eingehalten wird,
kann als Anreiz eine Belohnung, z.B. in Form eines Aus-
flugs, vereinbart werden. Auf3erdem lohnt es sich, den Ver-
trag gut sichtbar an einem passenden Ort aufzuhdngen.
Diese Prasenz des Vertrages im Alltag trégt dazu bei, dass
Kinder sich gegeniiber den Eltern als gleichberechtigte
Partner fiihlen - und damit steigt die Chance, dass die Ver-
einbarungen von allen tatsdchlich eingehalten werden.

Der Mediennutzungsvertrag — welche Regeln sind pas-
send?

Eltern und Kinder kdnnen sich eigene Medienregeln aus-
denken, die sie fiir ihre Familie als angemessen und hilf-
reich empfinden. Initiativen wie Klicksafe und Internet-
ABC helfen ihnen dabei. Sie haben eine passende und
kostenlose Vorlage fiir einen Mediennutzungsvertrag ins
Netz gestellt, den Eltern und Kinder online abschlief3en,
abspeichern und ausdrucken kénnen. Dieser von Experten
entwickelte Mediennutzungsvertrag ist fiir Kinder im Alter
von 6-12 Jahren und fiir Jugendliche ab 13 Jahren gedacht.

Unter https://www.mediennutzungsvertrag.de kann ein
Mediennutzungsvertrag individuell gestaltet werden.

Aktualisierende Ergédnzung

zum Lehrerband

Das geht in diesen Schritten:

1. die passende Vorlagengestaltung auswahlen und die
Namen der Vertragspartner einfligen

2. die Altersgruppe auswahlen

3. Nun kénnen ausgewahlte Regelmodule zu einem Ver-
trag zusammengefiigt und abgespeichert werden, z.B.:
Wie lange darf der Bildschirm am Tag genutzt werden?
Was ist davon Lernzeit und was Freizeit? Auf welchen
Internetseiten kann gesurft werden? Was sind wichtige
Regeln zu den personlichen Daten? Wie soll man sich
bei Cybermobbing verhalten?

4. Damit die Eltern mit gutem Beispiel vorangehen, gibt
es auch entsprechende Elternregeln, wie zum Beispiel:
Von nun an dirfen die Eltern beim Essen nicht mehr
auf ihr Smartphone schauen oder Bilder des Kindes oh-
ne dessen Erlaubnis online stellen.

5. Am Schluss unterschreiben Eltern und Kinder den Ver-
trag.

Alle Regeln dieses Mediennutzungsvertrages kdnnen je-
derzeit erneuert und individuell angepasst werden.

Solch ein Mediennutzungsvertrag bietet die Mdglichkeit,
sich intensiv mit familidren Mediengewohnheiten ausein-
anderzusetzen. Oft selbstverstdndlich wirkende, aber nicht
immer angemessene Gewohnheiten werden durch das
Verhandeln der Regeln bewusst gemacht und hinterfragt.
So kommt man zu Regeln, die allen Beteiligten guttun. Vie-
le nervige Diskussionen ber einzelne Streitpunkte kénnen
der Familie dann erspart bleiben, und der Familienfrieden
ist gesichert.
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Aktualisierende Ergdnzung
zum Lehrerband

MEDIENNUTZUNGSVERTRAG

a8
zwischen ] Mama und Papa
und § Tim

§1 Handy / Smartphone

Handyfreie Zeiten in der Familie

Wahrend des Essens, bei Hausaufgaben oder bei Gesprachen bleibt mein Handy in der Tasche. In der Nacht
schalte ich mein Handy aus oder in den Flugzeug-Modus.

Kosten und Guthaben
Ich nutze mein Handy so, dass ich mit meinem monatlichen Guthaben auskomme.

Entsperrcode

Ich sichere mein Handy mit einem Code, den nur ich und meine Eltern kennen. Bei Problemen frage ich
meine Eltern.

Handy-Einstellungen allgemein
Alleine andere ich nur die Einstellungen, die ich mit meinen Eltern verabredet habe.

Mobiles Internet

Ich achte darauf, dass das Internet an meinem Handy ausgeschaltet ist. Wenn ich es nutzen mochte, frage
ich meine Eltern.

Handynummer und private Daten
Ich gebe meine Handynummer und Kontaktdaten nicht an Fremde weiter.

Apps installieren
Spiele und Apps lade ich nur gemeinsam mit meinen Eltern herunter.

Aufnahmen von anderen

Ich mache keine Fotos oder Filme von anderen und gebe sie auch nicht weiter, ohne die Abgebildeten
vorher zu fragen.

Handyfreie Orte

An "handyfreien” Orten (Krankenhaus, Kirche, Kino, ...) nutze ich kein Handy oder schalte es aus. In der
Schule halte ich mich an die Handyregeln der Schule.

Musik uber Kopfhorer

Ich achte darauf, dass ich Musik Gber Kopfhérer nicht zu laut hore und niemanden stére. Im StraBenverkehr
\hbre ich keine Musik.

Kli ck@d . Code: txs4p9nh
. Datum:

internet-2b Unterschrift Erwachsene(r): Kind:

Mustervertrag, Arbeitsheft, S. 37

Unterrichtsvorschlag fiir das Kapitel 9: Unsere Internetregeln

Phase Sozialform Zeit Aktivitaten Material
Nie wieder Streit mit den Eltern!
Der Medienvertrag
Einstieg PL 20' SuS wird erklart, warum Medienvertrége nitzlich sind und was AH, S.37
sie flir Vorteile bringen.
Der Mediennutzungsvertrag kann ihnen anhand eines ausge-
druckten Beispiels oder tiber Beamer/Whiteboard vorgestellt
werden.
Erarbeitung EA SuS entwerfen mit ihren Eltern zu Hause ihren Mediennutzungs- | AH, S.37
vertrag.
Ergebnissicherung PL 20 SuS berichten dariiber, wie ihr Mediennutzungsvertrag entstan- | AH, S.37
den ist und sich inhaltlich gestaltet. Daftir konnen Sie einen Aus-
druck mitbringen.
Evtl. kann auch ein fertiger Vertrag angeboten werden (siehe: KV) | KV - Handy-/Smartphone-
Nutzungsvertrag fir...
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Handy-/Smartphone-Nutzungsvertrag fiir

Dieses wertvolle Smartphone/Handy gehdort erst einmal mir/uns, weil du noch nicht alt genug bist und wir fiir
dich verantwortlich sind. Wir haben es gekauft und leihen es dir so lange, bis du es selbst besitzen darfst.

10 Regeln fiir unseren gemeinsamen Vertrag

1. Du Gbernimmst einen Teil der Kosten mit deinem Taschengeld - in Hohevon _____ Euro.

2. Du passt gut auf dein Handy auf. Wenn es kaputt ist, du es verlierst oder es gestohlen wird, ist das
dein Problem. Fiir Reparatur oder Ersatz bist du allein zustandig.

3. Wir wollen anfangs immer dein Handy-Passwort wissen und mit dir besprechen, wie, wann und wo-
fir du dein Handy nutzt. Gemeinsam uberlegen wir, welche Infos, Fotos und Videos du von dir und der
Familie in das Internet stellst. Apps nutzt du nur mit unserer Erlaubnis, denn einige kdnnen dir schaden
und uns viel Geld kosten.

4. Wenn das Handy klingelt, und du siehst auf dem Display “Mama” oder “Papa’, dann gehst du immer
gleich dran.

5. Du benutzt das Handy niemals, um Menschen zu schaden, z.B. um jemanden zu beleidigen oder ihm
gemeine Fotos zu schicken. Uberlege immer gut, wie du selbst behandelt werden machtest!

6. Du verschickst keine Fotos oder Videos von anderen Kindern, wenn sie und ihre Eltern es dir nicht
erlaubt haben. Wir alle kdnnen sonst richtig Arger bekommen. Nutze und verteile keine Internetlinks,
Fotos oder Videos, die nicht fiir Kinder gedacht sind!

7. Wenn du Nachrichten oder ein Video geschickt bekommst, denen du nicht vertraust oder die dir
sogar Angst machen, dann besprichst du das sofort mit uns.

8. Es gibt fiir unsere Familie feste Medienzeiten. Du halst deine Handyzeiten ein. Jeden Tag
vor/nach dem Abendessen schaltest du dein Handy aus und gibst es uns. Morgens (oder nach der Schu-
le) bekommst du es dann zurlick.

9. Du haltst dich an die Handyregeln der Schule. Wenn ein Lehrer dein Handy einsammeln sollte, dann
haben wir keine Eile, es wieder abzuholen!

10. Im Strafenverkehr benutzt du das Handy niemals. Das ist sehr gefahrlich!

Du kannst immer mit uns sprechen, wenn du Fragen zu Handy oder Smartphone
oder Probleme damit hast. Bitte komm zu uns!

Wir passen auf dich auf und sind immer fiir dich da!
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